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11 Johdanto
Pilvipalvelut ovat nousseet muutamassa vuodessa yhdeksi tietojenkäsittelytiedettä koskevien
artikkeleiden suosikkiaiheista. Innostus ei rajoitu pelkästään akateemiseen maailmaan, vaan
pilvipalvelut ovat kasvattaneet suosiotaan voimakkaasti myös yritysten keskuudessa. Pilvi on
mullistanut tietotekniikka-alaa tarjoamalla edullisia tietojenkäsittelyresursseja joustavasti
kenelle tahansa niitä tarvitsevalle. Pilvikonseptilla on kuitenkin myös varjopuolensa. Jo
nykymuotoisten pilvipalveluiden periaatteita ja termistöä esitelleessä Berkeleyn yliopiston
tutkijoiden kuuluisassa, vuonna 2010 julkaistussa artikkelissa ’A View of Cloud Computing’
ilmaistiin huoli pilven tietoturvasta ja tiedon yksityisyydestä. Suosion kasvun myötä
pilvitekniikan mukanaan tuomat uhat ovat muuttuneet teorioista todellisuudeksi.
Pilvipalveluiden tarjoajat pyrkivät huolehtimaan palveluidensa yleisestä turvallisuudesta.
Riittävän tietoturvan (security) ja tiedon yksityisyyden (privacy) varmistaminen edellyttää
kuitenkin myös kuluttajalta aihepiirin syvällistä tuntemusta, tapauskohtaista tarpeiden
kartoitusta sekä perusteellista ennakkovalmistautumista palvelun käyttöönottoon.
Haastavinta tietoturvan ja tiedon yksityisyyden varmistaminen on julkisten pilvipalveluiden
(public cloud service) kohdalla. Nämä tarjoavat resursseja automaattisesti kenelle tahansa ilman
asiakkaiden etukäteisseulontaa, joten palveluiden käyttäjä ei voi tietää minkä tahojen kanssa
resurssit jaetaan. Riskinä on että jotkut palveluntarjoajan asiakkaista ovat pahantahtoisia, tai
saattavat ainakin tahattomasti vahingoittaa muita palvelun käyttäjiä omilla toimillaan. Myös itse
palveluntarjoaja voi olla uhka. Pilvipalveluiden suosion voimakkaan kasvun myötä kentälle
tulee alati uusia toimijoita. Pitkään toimineista maineikkaista yrityksistä poiketen tulokkaiden
luotettavuutta on vaikea arvioida perinteisin keinoin. Pilvipalveluiden dynaaminen luonne ja
palveluekosysteemin monimuotoisuus luovatkin perinteisiä ulkoistamissopimuksia suurempia
haasteita myös toimijoiden väliseen luottamuksenhallintaan (trust management).
Pilvipalveluille on tyypillistä hajauttaa data eri puolille maailmaa. Järjestelmiä voidaan myös
ketjuttaa hyödyntäen useiden eri palveluntarjoajien resursseja. Näin dataa saattaa päätyä jopa
kilpailijoiden järjestelmiin, jolloin uhkana on yritysvakoilu. Riskinä on myös valtioiden
harjoittama urkinta, mikäli data päätyy tällaista toimintaa harjoittavan maan määräysvallan
alaisen toimijan järjestelmiin. Tiettyjen erikoistapausten, kuten vaikkapa henkilötietojen ja
sotateknologian kohdalla, tulee huomioida myös datan sijaintia koskevat lait ja asetukset.
2Julkisten pilvipalveluiden tietoturvan ja tiedon yksityisyyden varmistamista tutkitaan ahkerasti,
mutta palvelukonseptin uutuudesta ja nopeasta kehitystahdista johtuen pilvipalveluille on
julkaistu vasta muutamia omia standardeja. Monia pilvipalveluiden pohjana toimivien
tekniikoiden standardeja sekä hyviksi havaittuja menetelmiä (best practice) voidaan kuitenkin
soveltaa myös uudessa ympäristössä. Lisäksi useat tahot ovat laatineet pilvipalveluiden
tietoturvaa ja tiedon yksityisyyttä koskevia toimenpidesuosituksia. Suositukset ovat tyypillisesti
melko yleisluontoisia. Yhtä oikeaa menettelytapaa ei ole, joten käytettävät menetelmät ja
käytännöt tulee valita aina tapauskohtaisesti. Aineiston valtavan määrän sekä vanhempien
julkaisuiden osin vakiintumattoman termistön vuoksi kokonaisuutta on vaikea hahmottaa ilman
kattavaa taustatutkimusta.
Tämän työn tarkoituksena on luoda lähtökohdat julkisten pilvipalveluiden tietoturvaa ja tiedon
yksityisyyttä käsittelevien julkaisuiden systemaattiselle tutkimukselle. Rajauksena on keskittyä
käsittelemään pilvipalveluiden kolmea päätyyppiä, joita ovat palvelimien ja palvelinsalien
ulkoistus, palvelualustan ulkoistus sekä ohjelmistojen ulkoistus. Tutkimuksen menetelminä ovat
kirjallisuuskatsaus ja luokittelu. Lähtöasetelmana on muodostaa kirjallisuuskatsauksen avulla
yleiskuva aiheesta ja jäsennellä kokonaisuus helpommin käsiteltävissä oleviin osa-alueisiin.
Kirjallisuuskatsauksen antia verrataan Liikenne- ja viestintäministeriön selvittämiin suoma-
laisten yritysten pilvipalveluiden hyödyntämistä koskeviin huoliin sekä viranomaisten toimiin
esteiden poistamiseksi. Vertailun perusteella jatkotutkimuksen kannalta lupaavimmalta vaikut-
tavia aiheita ovat pilvipalveluissa liikkuvan datan luottamuksellisuuden varmistaminen, pilvi-
ekosysteemin toimijoiden välinen luottamuksenhallinta, sopimus- ja vastuukäytäntöjen yhte-
näistäminen sekä palveluiden nykyistä parempi yhteensopivuus, siirrettävyys ja palautuvuus.
Luvussa 2 avataan näkymää pilvipalveluiden maailmaan, kiteytetään pilvilaskennan sekä pilvi-
palveluiden määritelmät, esitellään pilviekosysteemin toimijat, palvelumallit, pilvityypit sekä
arkkitehtuurimalleja. Luvussa 3 määritellään tietoturvan ja tiedon yksityisyyden käsitteet,
analysoidaan aiheesta löytyvää aineistoa, tarkastellaan alan tärkeimpiä vapaasti saatavilla olevia
kehyksiä, kerrotaan lainsäädännöllisistä vaatimuksista, kuvataan pilvipalveluiden riskienhal-
lintaa ja riskien luokittelua, listataan pilvipalveluiden tyypillisimmät uhat sekä esitellään
lähteissä esille nousseita uhkien torjunnan menetelmiä. Luvussa 4 avataan pilvipalveluiden
merkitystä yrityksille, kerrotaan yritysten pilveä koskevien huolien painopisteistä sekä viran-
omaisten roolista esteiden poistamisessa. Luvussa 5 verrataan kirjallisuuskatsauksen tuloksia
yritysten ja viranomaisten näkemyksiin sekä ehdotetaan jatkotutkimuksen kannalta lupaavim-
milta vaikuttavia aiheita. Luvussa 6 annetaan yhteenveto tutkimuksen tuloksista.
32 Johdatus pilvipalveluihin
Pilvilaskentaa (cloud computing) tarjoavat pilvipalvelut (cloud services) ovat mullistaneet
tietotekniikka-alaa tekemällä tietojenkäsittelystä tarvepohjaisesti tilattavan hyödykkeen (utility
computing) [AFG10]. Pilvipalveluita hyödyntävän organisaation tietotekniikkakustannukset
ovat alhaiset, sillä pilvipalveluista maksetaan vain todellisen käytön mukaan. Nopeasti käyttöön
valjastettavien valtavien tietojenkäsittelyresurssien ansiosta käyttäjien ei tarvitse huolehtia
kapasiteetin loppumisesta edes teratavujen kokoista massadataa (big data) käsiteltäessä, jota
syntyy etenkin digitalisaation myötä jokaiselle elämänalalle hiipivän kaiken internetin (Internet
of Everything, IoE) miljardien internettiin kytkettyjen sensorien kerääminä. Vastavuoroisesti
resursseja voidaan vapauttaa heti mikäli ne käyvät tarpeettomiksi. Taloudellisen tehokkuuden
lisäksi jaettu infrastruktuuri säästää näin myös ympäristöä [AFG10]. Pilvipalveluista on
mahdollista tehdä turvallisia edullisemmin ja tehokkaammin kuin erillisistä palveluista
[CAH09b]. Järkevästi rakennettuna pilvi tarjoaa lisäksi korkean toimintavarmuuden.
Tyypillisen pilvipalvelun palveluntasosopimuksessa (Service Level Agreement, SLA) luvataan
palvelun saatavuudeksi (availability) vähintään 99,5 % laskutussyklistä [KPR09, BGP12].
Pilvipalveluita tarjoavat lukuisat yritykset kansainvälisistä tietotekniikka-alan jättiläisistä aina
pieniin paikallisiin toimijoihin asti. Palvelukonseptin suosion voimakkaan kasvun myötä
kentälle tulee alati uusia toimijoita. Pilvipalvelun tarjoajat (Cloud Service Provider, CSP) sekä
muut alalla eri rooleissa toimivat tahot muodostavat monimutkaisen palveluekosysteemin, joka
tuottaa erilaisia resursseja lähes kaikkiin tietoteknisiin tarpeisiin. Palvelutarjoajat voivat toimia
myös pilvipalveluiden välittäjinä (cloud broker) hyödyntäen toisten palveluntarjoajien
resursseja luoden kuvan 2.1 tavoin monitahoisia dynaamisia palveluketjuja. Näin kuluttaja saa
helposti ja nopeasti käyttöön juuri tarvitsemansa resurssit [AFG10, BIR11].
Kuva 2.1: Kaaviokuva globaalista pilvimarkkinasta [BIR11].
42.1 Pilvilaskennan ja pilvipalvelun määritelmät
Pilvilaskennalle on useita toisistaan hieman eriäviä määritelmiä [TJA10], mutta yksi viita-
tuimmista on Yhdysvaltain kauppaministeriön alaisen National Institute of Standards and
Technologyn (NIST) määritelmä, jossa pilvikonseptin tunnuspiirteitä ovat resurssien jakaminen
(resource pooling), joustava itsepalvelu (on-demand self-service), dynaaminen skaalautuvuus
(rapid elasticity), palvelun laaja saavutettavuus (broad network access) sekä käytön jatkuva
seuranta (measured service) [CSA11a, MEG11]:
· Resurssien jakaminen: Palveluntarjoaja jakaa resursseja dynaamisesti niitä tarvit-
seville. Kuluttaja ei tyypillisesti tiedä mistä resurssit fyysisesti tulevat.
· Joustava itsepalvelu: Kuluttaja voi varata ja vapauttaa resurssit omatoimisesti ilman
että ihmisen tarvitsee hyväksyä toimenpidettä palveluntarjoajan puolella.
· Dynaaminen skaalautuvuus: Virtualisoidulle alustalle rakennettu järjestelmä skaalau-
tuu dynaamisesti kuluttajan tarpeiden mukaan.
· Palvelun laaja saavutettavuus: Palvelut hyödyntävät standardeja rajapintoja ja ovat
hyödynnettävissä laajalla päätelaitekirjolla paikasta riippumatta. Tyypillisesti pilvi-
palveluita käytetään internetin kautta selaimella tai kevyellä asiakasohjelmalla.
· Käytön jatkuva seuranta: Käytetyistä resursseita pidetään reaaliaikaista kirjanpitoa ja
laskutus tapahtuu yleensä tämän perusteella lyhyissä sykleissä [MEG11].
Kuluttajille tarjottavaa pilvilaskennan avulla tuotettua palvelua kutsutaan pilvipalveluksi
[MEG11, KAT13]. Tämän tutkimuksen yhteydessä termillä pilvi viitataan pilvipalveluihin.
Pilvipalveluiden perustana on jyväslaskennasta
(grid computing) tuttua ja koeteltua tekniikkaa
yhdistettynä palvelukeskeisen arkkitehtuurin
(Service Oriented Architecture, SOA) element-
teihin. Uutta ovat palvelukonsepti sekä arkki-
tehtuuri- ja palvelumallit (service model)
[FZR08, VOU08, HKP09, RES10, KAT13].
Pilvipalveluita voidaankin ajatella akateemisissa
piireissä käytetyn jyväslaskennan kaupallisiksi
muunnoksiksi [BRM09]. Konseptien limitty-
mistä havainnollistetaan kuvassa 2.2.
Kuva 2.2: Perinteisen jyväslaskennan ja
pilvikonseptin limittyminen [FZR08].
52.2 Pilviekosysteemin toimijat
Pilviekosysteemin muodostavat useat erilaiset tahot, jotka kaikki voivat toimia useammassa eri
roolissa. Ekosysteemiin vaikuttavia tahoja on lukuisia aina laitevalmistajista konsultteihin sekä
standardointia tekeviin osapuoliin asti [KAT13], mutta NIST jakaa keskeisimmät toimijat
viiteen kategoriaan: Kuluttaja (cloud consumer), palveluntarjoaja (cloud provider), auditoija
(cloud auditor), välittäjä (cloud broker) sekä verkko-operaattori (cloud carrier) [HOS13]:
· Kuluttaja: Pilvipalveluiden käyttäjä.
· Palveluntarjoaja: Pilvipalveluiden tarjoaja.
· Auditoija: Pilvipalveluiden turvallisuutta arvioiva osapuoli.
· Välittäjä: Pilvipalveluita välittävä osapuoli. Voi tarjota myös omia pilvipalveluita.
· Verkko-operaattori: Palveluntarjoajan ja kuluttajan välisestä verkkoliikenteestä
huolehtiva osapuoli [HOS13].
Toimijat voivat olla vuorovaikutuksessa kaikkiin pilviekosysteemissä vaikuttaviin tahoihin
kuvan 2.3 mukaisesti [HOS13]. Välittäjien tehokas toiminta edellyttää vakioituja rajapintoja,
joita pilvipalveluissa osin vasta kehitellään [KAT13]. Auditoijalla tarkoitetaan tällä hetkellä
lähinnä palveluiden auditointia ja sertifiointia tarjoavia tahoja [HOS13, BGW13]. Jatkossa
tarjonta voi monipuolistua luottamuksenhallintaoperaattoreiden (Trust Service Provider, TSP)
myötä, joiden tehtävänä on arvioida ekosysteemin toimijoiden mainetta ja luotettavuutta.
Yhdessä palveluiden helpomman siirrettävyyden kanssa tämä edesauttaisi entistäkin
avoimemman ja dynaamisemman palveluekosysteemin kehittymistä [RUK10, BGW13].
Kuva 2.3: Pilven toimijoiden välinen vuorovaikutuskaavio [HOS13].
62.3 Palvelumallit
Pilvipalveluiden markkinoinnissa käytetään hyvin kirjavaa luokittelua ja lähes kaikki
kuviteltavissa olevat toiminnot vaikuttavat olevan saatavilla palveluna, aina tietoturvasta pilvi-
pohjaisiin wlan-ohjaimiin asti. Tilannetta kuvaa hyvin alan yleiseen kielenkäyttöön lanseerattu
termi Everything as a Service (X as a service, XaaS). Tässä tutkimuksessa palvelumallit jaetaan
kuitenkin kirjallisuudessa yleisimmin käytetyn SPI-mallin1 mukaiseen kolmeen päätyyppiin:
Software as a Service, Platform as a Service sekä Infrastructure as a Service [MEG11].
Software as a Service (SaaS), eli sovelluspalvelut tarkoittavat ohjelmiston hankkimista käyttö-
perustaisena palveluna perinteisen kiinteisiin lisensseihin pohjautuvan hinnoittelun sijaan.
Käytännössä hinnoittelu on usein kuukausiperustaista. Perusominaisuuksia käytettäessä palvelut
voivat olla jopa ilmaisia. SaaS-mallissa käyttäjä saa oikeuden käyttää olemassa olevaa palvelua
mutta ei pysty muuttamaan sitä itse. Ohjelmia käytetään joko suoraan online-tilassa selaimen
kautta, tai erillisen asiakasohjelman kautta joka synkronoi tiedot pilvipalveluun. Mallin etuina
ovat alhaiset aloituskustannukset, kuluttajalle vaivattomat ohjelmistopäivitykset, saumaton
integraatio, hyvä muokattavuus sekä hallinnoidut palveluntasosopimukset. Palveluntarjoajat
ovat pääosin vastuussa palvelun tietoturvasta [CRR10, HKH09, TJA10]. Esimerkkeinä SaaS-
palveluista taulukossa 1 Google Docs, Microsoft Office 365 sekä Salesforce CRM.
Platform as a Service (PaaS), eli alustapalvelut tarkoittavat palvelualustan ulkoistamista. PaaS-
mallissa kuluttaja saa käyttöönsä kehitysympäristön valmiine komponentteineen. Alusta tukee
erilaisia ohjelmointikieliä, kuten Javaa, Pythonia, .Net:iä tai ohjelmistoja joiden avulla kuluttaja
rakentaa palvelunsa. Käyttäjä ei hallinnoi alustan infrastruktuuria. Hinnoittelu perustuu yleensä
todelliseen käyttöasteeseen tai kuukausipohjaiseen hinnoittelumalliin. Mallin etuina ovat
resurssien skaalautuvuus sekä varmuus palvelun jatkuvuudesta. Käyttäjät ovat vastuussa alus-
talle rakennettavien palveluiden tietoturvasta. Palveluntarjoajan tehtävä on lähinnä eristää samaa
palvelualustaa käyttävien asiakkaiden palvelut toisistaan [CRR10, HKH09, TJA10]. Esimerk-
keinä PaaS-palveluista taulukossa 1 Rackspace Cloud, Microsoft Azure ja Google App Engine.
Infrastructure as a Service (IaaS), eli infrastruktuuripalvelut tarkoittavat palvelimien ja
palvelinsalien ulkoistamista. IaaS-mallissa kuluttaja saa käyttöönsä virtuaalisen laitteiston jonka
päälle hän rakentaa palvelunsa. Palveluun sisältyy kaikki laskentatehosta tallennuskapasiteettiin,
tietoliikenneyhteyksiin sekä muihin tarvittaviin resursseihin. Käyttäjä valitsee itse alustalla
1SPI model: Software, Platform and Infrastructure, eli ohjelmisto, alusta sekä infrastruktuuri.
7ajettavat käyttöjärjestelmät sekä sovellukset. Hinnoittelu perustuu resurssien todelliseen käyt-
töön. Mallin etuina ovat alhaisemmat kustannukset infrastruktuurin, hallinnoinnin sekä yllä-
pidon osalta. Tietoturva ja tiedon yksityisyys ovat pääosin käyttäjän vastuulla, vaikkakin palve-
luntarjoajan tulee vastata perustason tietoturvasta [CRR10, HKH09, TJA10]. Esimerkkeinä
IaaS-palveluista taulukossa 1 Amazon EC2, GoGrid, Rackspace Cloud ja Microsoft Azure.
Palvelumallit ovat kytköksissä toisiinsa kuvan 2.4 mukaisesti. Pilven perustana on IaaS joka
tukee PaaS-palveluita. Näiden avulla kehittäjät rakentavat SaaS-palveluita, joita loppukäyttäjät
hyödyntävät. Palvelumallit eroavat toisistaan resurssien hallinnan suhteen kuvassa 2.5 esitetyllä
tavalla. SaaS-palveluissa toimittaja hallitsee kaikkea palvelinsaleista aina sovelluskerrokseen
asti, kuluttajan vaikutus ulottuu vain sovelluskerrokseen. PaaS-palveluissa palveluntarjoajan
sekä kuluttajan vaikutuspiirit kohtaavat alustan arkkitehtuurivalinnoissa, IaaS-palveluissa
virtualisoidun kerroksen hallinnassa. Taulukossa 2.1 annetaan esimerkkejä suosituista
pilvipalveluista, näiden palvelumalleista, tarjotuista palveluista sekä laskutusmalleista.
Kuva 2.4: Kaaviokuva palveluiden keskinäisistä vaikutussuhteista [BRM09].
Kuva 2.5: Resurssien hallinta toimittajan ja kuluttajan näkökannoilta [JAG11].
8Taulukko 2.1: Vuoden 2015 esimerkkejä erilaisista pilvipalveluista.
Pilvipalvelu Palvelumallit Palvelut Laskutusmallit
Amazon EC2 IaaS Full platform Pay-per-use
GoGrid IaaS Full platform Pay-per-use, Pre-paid
Rackspace Cloud IaaS,PaaS
Full platform (IaaS)






Java, .NET, Node.js, PHP,
Python, Ruby (PaaS)
Pay-per-use
Google App Engine PaaS Python, Java, Go, PHP Pay-per-use
Google Docs SaaS Office Free, Monthly, Pre-paid
Microsoft Office 365 SaaS Office Free, Monthly, Pre-paid
Salesforce CRM SaaS CRM Monthly
Kuvassa 2.6 esimerkkeinä pilvestä saatavilla olevista SaaS-palveluista ovat dokumenttien
hallinta, yhteistyöpalvelut (collaboration), asiakkuudenhallinta (Customer Relationship
Management, CRM), myynnin- ja laskutuksenhallinta, toiminnanohjausjärjestelmät (Enterprise
Resource Planning, ERP), henkilöstönhallinta, sosiaaliset verkostot, talousohjelmistot,
sisällönhallinta sekä sähköposti- ja toimisto-ohjelmat. PaaS-palveluista esimerkkeinä ovat
kehitys- ja testausalustat, liiketoimintatiedon hallinta, tietokannat, ohjelmistojen julkaisualustat
sekä integraatiopalvelut. IaaS-palveluina voidaan hankkia vaikkapa varmistus- ja palautuspal-
veluita, hajautettua sisällönjakelua (Content Distribution Network, CDN), tallennustilaa,
palvelunhallintaa, alustan ulkoistuspalveluita sekä laskentatehoa [LTM11]. Yleistäen palvelun
luonne määrittelee pitkälti käytettävän palvelumallin sekä tarjottavat laskutusmallit.
Kuva 2.6: Esimerkkejä pilvestä palveluina ostettavissa olevista resursseista [LTM11].
92.4 Pilvityypit
Pilvipalvelut jaetaan yleisesti neljään päätyyppiin: Julkinen pilvi (public cloud), yksityinen pilvi
(private cloud), yhteisöpilvi (community cloud) sekä eri pilvityyppejä yhdistelevä hybridipilvi
(hybrid cloud). Pilven tyyppi määräytyy sen mukaan kuka pilven omistaa ja ketkä sitä pääsevät
käyttämään.
Julkinen pilvipalvelu on avoimesti kenen tahansa käytettävissä. Käyttöönotto onnistuu
tyypillisesti verkkolomakkeella ja tilauksen automaattisen käsittelyn jälkeen palvelu on
välittömästi käytettävissä. Sopimusehtoja ei yleensä räätälöidä, vaan palvelussa noudatetaan
palveluntarjoajan yleistä palveluntasosopimusta. Laskutus on reaaliaikaista ja kuluttaja maksaa
vain käyttämistään resursseista. Koska resurssit tulevat ulkopuoliselta palveluntarjoajalta ja ne
jaetaan lukuisten tuntemattomien käyttäjien kanssa, on julkinen pilvi lähtökohtaisesti
haasteellinen tietoturvan osalta [KPR09, RES10, MEG11].
Yksityiset pilvet ovat yhdelle organisaatiolle eksklusiivisesti tarjottavia räätälöityjä ratkaisuja.
Laitteisto voi sijaita käyttäjän omissa tiloissa tai vaihtoehtoisesti ulkoisen palveluntarjoajan
konesalissa. Kummassakin tapauksessa järjestelmä toimii aina asiakkaan omassa verkossa.
Yksityinen pilvi ei välttämättä tuo kustannussäästöjä, mutta muutoin sillä saavutetaan suurin osa
pilvipalveluiden eduista [RES10, MEG11].
Mikäli järjestelmä jaetaan useamman käyttäjän kesken, on kyseessä yhteisöpilvi. Tässäkin
tapauksessa käyttäjät on kuitenkin seulottu etukäteen. Tarkasti rajatun käyttäjäjoukon ansiosta
tietoturva on yksityisen- sekä yhteisöpilven kohdalla lähtötasoltaan julkisia pilvipalveluita
parempi [RES10, MEG11].
Hybridipilvi on eri pilvityyppien yhdistelmä jossa kukin pilvityyppi toimii omana
kokonaisuutenaan, mutta toisiinsa ketjutettuina ne näkyvät käyttäjälle yhtenäisenä järjestelmänä.
Hybridimallissa yhdistyvät yksityisen pilven turvallisuus sekä julkisen pilven kustannussäästöt.
Perusajatus on ulkoistaa vähemmän kriittiset järjestelmät julkiseen pilveen kustannussäästöjen
saavuttamiseksi, kun taas arkaluontoisemmat järjestelmät pidetään paremman turvan tarjoavassa
yksityisessä pilvessä [RES10, MEG11].
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Eri pilvityyppien ominaisuuksia ja keskinäistä suhdetta summataan kuvassa 2.7. Pilvityypit
eroavat toisistaan monin tavoin: Kenen hallinnassa laitteisto on, kuka sen omistaa, missä se
sijaitsee sekä onko palvelu julkisesti kenen tahansa saatavilla. Hallinta pitää sisällään hallinnon
(governance), operoinnin (operations), turvallisuuden (security) sekä vaatimustenmukaisuuden
(compliance). Omistajuus käsittää tilat, laitteiston, tietoverkon sekä tallennuskapasiteetin.
Sijainnilla viitataan tilojen maantieteelliseen sijaintiin sekä siihen onko laitteisto organisaation
hallinnoimissa tiloissa. Luotetuiksi käyttäjiksi lasketaan organisaation omat käyttäjät sekä
ennalta sovitut yhteistyökumppanit [CSA11a].
Kuva 2.7: Kaaviokuva pilvityyppien ominaisuuksista [CSA11a].
Tietoturvahuolien vuoksi monet suuremmista yrityksistä ovat hyödyntäneet julkista pilveä
lähinnä pienemmissä ja vähemmän kriittisissä projekteissa [CGJ09]. Jatkossa suurimpien
yritysten piirissä todennäköisin valinta on markkinatutkimusyhtiö Gartnerin 2013 julkaiseman
selvityksen perusteella hybridipilvi. Gartnerin arvion mukaan vuoden 2017 loppuun mennessä
puolet suurista yrityksistä siirtyy hybridipilviaikaan [TIV13]. Näkemystä tukee myös
tutkimusyhtiö Ovumin 2014 julkaisema raportti Trends-to-Watch: Cloud Services, jonka
mukaan hybridipilvi kiinnostaa enenevissä määrin kuluttajia [TIV14a]. Muutamat
palveluntarjoajat ovat jo reagoineet tilanteeseen. Esimerkiksi VMware toi markkinoille vCloud
Hybrid Service -nimisen palvelun ja myös Microsoft mainostaa asiakkaiden voivan rakentaa
oman hybridipilviratkaisunsa Microsoft Azuren ja Microsoft System Centerin avulla [TIV14b].
Kehitys saattaa lopulta johtaa siihen, että palvelun luonne sekä merkitys liiketoiminnalle
määräävät jatkossa palvelumallin lisäksi myös käytettävän pilvityypin.
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2.5 Arkkitehtuurimallit
Pilvipalveluille on määritelty useita erilaisia arkkitehtuurimalleja. Tarjottavan palvelumallin
ohella ratkaisuun vaikuttaa myös pilven tyyppi. Yleisesti pilvijärjestelmä voidaan kuitenkin
mieltää kuvan 2.8 kaltaisena kerrosarkkitehtuurina, josta on erotettavissa neljä kerrosta:
Fyysinen kerros, virtualisoitu kerros, palvelukerros sekä rajapintakerros. Fyysisen kerroksen
laiteresurssit virtualisoidaan virtuaalikoneiksi (Virtual Machine, VM) joko laite- tai
ohjelmistotasolla. Palvelukerros vastaa pääsynhallinnasta, resurssien jakamisesta, virtuaali-
koneiden monitoroinnista, kirjanpidosta sekä laskutuksesta. Rajapintakerros vastaa palvelun
välittämisestä käyttäjille. Tyypillisesti palvelut liitetään toisiinsa löyhän kytköksen (loose
coupling) periaatteella [BYV08, FRZR08].
Kuva 2.8: Korkean tason arkkitehtuurikaavio [BYV08].
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Kuva 2.9: Palvelumalleihin perustuva
arkkitehtuurikaavio [CSA11a].
Pilviarkkitehtuuri voidaan esittää myös kuvan 2.9
tavoin palvelumallien tasolla, jossa eri
palvelutasot rakentuvat toistensa päälle. Kaiken
pohjana toimii IaaS käsittäen tilat, fyysisen
laitteiston, abstraktit resurssit, niiden fyysiset ja
loogiset kytkennät sekä rajapinnat. PaaS lisää
arkkitehtuuriin oman integraatiokerroksensa, joka
sisältää sovelluskehykset, väliohjelmistot sekä
esimerkiksi tietokannat ja viestintäominaisuudet.
SaaS on pinon ylinnä lisäten siihen itsenäisesti
toimivat sovellusympäristöt [CSA11a, LTM11].
Käytännössä kaupallisten pilvipalveluiden rakenne
ei aina vastaa ideaalisia kerrosmalleja [CSA11a,
LTM11]. Arkkitehtuurimallit auttavat kuitenkin
hahmottamaan palveluiden yleistä toteutustapaa.
Niiden avulla voidaan esittää myös pilviekosys-
teemin rakennetta ja työnjakoa. Kuvassa 2.10
esitetyssä NIST:n referenssimallissa yhdistetään
korkean käsitetason kerrosarkkitehtuuri, palvelumallit ja niiden jakautuminen toisiaan tukeviin
palvelutasoihin sekä pilviekosysteemin viisi eri toimijatyyppiä ja näiden keskeisimmät tehtävät
[LTM11]. Kuvan avulla vaikeasti hahmotettava kokonaisuus on helpommin sisäistettävissä.
Kuva 2.10: NIST:n referenssimalli [LTM11].
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3 Pilven tietoturva ja tiedon yksityisyys kirjallisuudessa
Pilvipalvelut ovat suhteellisen nuori ja nopeasti kehittyvä toimiala. Aiheen tutkimus on ahkeraa
ja muutamassa vuodessa materiaalia on kertynyt valtavasti. Aihetta käsittelevien tieteellisten
artikkeleiden julkaisutahdin kehityksen perusteella aihe lienee vähitellen kypsymässä.
Aihepiirin laajuuden vuoksi kokonaisuuden hahmottaminen ja systemaattinen tutkimus on
kuitenkin hankalaa. Tutkimuksen helpottamiseksi aihe kannattaa jakaa helpommin käsiteltävissä
oleviin osa-alueisiin.
Tutkimukseen valikoituneiden tieteellisten julkaisuiden perusteella akateemisella rintamalla
esitetyt ratkaisumallit julkisten pilvipalveluiden tietoturvasta ja tiedon yksityisyydestä ovat
melko yleisluontoisia. Sama pätee myös viranomaisten, yritysten sekä yhteisöjen laatimien
kehysten suosituksiin. Varsinaisia pilvispesifisiä standardeja on vasta muutamia, mutta niitä
ollaan laatimassa lisää. Näitä odotellessa voidaan hyödyntää perinteisiä IT-alan standardeja.
Suomen kielen termi tietoturva (information security, security) on kuormitettu ja se tarkoittaa
eri yhteyksissä hieman eri asioita. Tämän tutkimuksen yhteydessä termejä tietoturva sekä tiedon
yksityisyys, eli tietosuoja (privacy) on käsitelty seuraavien määritelmien mukaan:
· Tietoturva: Pilvipalveluiden yhteydessä tietoturvalla (cloud security) viitataan
menetelmiin joilla pyritään varmistamaan tiedon luottamuksellisuus (Confidentiality),
eheys (Integrity) sekä saatavuus (Availability) niin fyysisellä kuin loogisellakin tasolla
eri palvelumalleja sekä pilvityyppejä käytettäessä. Tämän CIA-mallin (CIA triad)
mukaan tieto ei saa päätyä ulkopuolisille, se ei saa muuttua ja sen pitää pysyä saatavilla.
· Tiedon yksityisyys: Pilveen tallennetut henkilökohtaiset tiedot, kuten sijainti-, yhteys-
ja rahoitustiedot sekä muut yksilöivät henkilötiedot (Personally Identifiable
Information, PII) tulee suojata niin että ne säilyvät yksityisinä [TEP14].
Tässä luvussa analysoidaan aiheeseen liittyvää aineistoa ja sen jatkotutkimusmahdollisuuksia,
esitellään tutkimuksen yhteydessä löydetyt tärkeimmät pilvispesifiset tietoturvakehykset sekä
tarjotaan yhteenveto niiden pääteemoista. Lisäksi annetaan esimerkkejä alaa koskevasta
lainsäädännöstä ja rajoituksista, kuvataan pilvipalveluiden riskienhallintaa ja riskien luokittelua




Pilvipalveluiden tietoturvaa ja tiedon yksityisyyttä on tutkittu ahkerasti jo useamman vuoden
ajan. Aineistoa on kertynyt valtavasti julkaisutahdin alati kiihtyessä. Pelkästään Association for
Computing Machineryn ylläpitämästä ACM Digital Librarystä sekä Institute of Electrical and
Electronics Engineers:n IEEE Xplore -tietokannasta löytyy vuosilta 2009 - 2013 hakusanoilla
”public cloud” + security yhteensä 6917 vertaisarvioitua julkaisua, ACM:stä 200 konferenssien
kokoelmajulkaisua (Proceedings) kuvan 11 mukaisesti ja IEEE:stä 6717 artikkelia (Conference
Publications) kuvan 12 mukaisesti. Tarkempi tulostaulukko liitteenä 2. Vertaisarvioitujen
julkaisuiden lisäksi saatavilla on runsaasti myös kevyempiä lehti- ja nettiartikkeleita, viran-
omaisten, yhteisöjen sekä yritysten ja muiden ei-akateemisten organisaatioiden julkaisuja.
Tutkimusaiheen kypsymistä edeltää usein kuvien 3.1 ja 3.2 kaltainen julkaisutahdin raju kasvu.
Aiheen kypsyessä kertynyttä aineistoa on tärkeää analysoida tutkimuksen suuntaviivojen
selvittämiseksi [PFM08]. Valtavan aineistomäärän kattava analyysi on kuitenkin työlästä.
Tämän tutkimuksen puitteissa luodaan laaja-alainen yleiskuva aiheesta ja jaetaan se paremmin
käsiteltävissä oleviin osa-alueisiin. Tutkimuksen menetelminä ovat kirjallisuuskatsaus sekä
luokittelu. Rajauksena on keskittyä käsittelemään ongelmakenttää julkisten pilvipalveluiden
osalta käsitellen SaaS-, PaaS- sekä IaaS-palvelumalleja. Aiheen tutkimuksen tueksi kootaan
myös liitteenä 1 oleva pilvipalveluita käsittelevä suomi-englanti-suomi -sanasto.
Mahdollisia metodeita aineiston jatkotutkimukselle ovat esimerkiksi systemaattinen kirjallisuus-
kartoitus (systematic mapping study) kattavamman yleiskuvan saamiseksi valituista osa-alueista
[PFM08] sekä systemaattinen kirjallisuuskatsaus (systematic review) jonkin yksittäisen aiheen
tarkempaan analyysin [BMN05]. Aihepiirin jako pienempiin kokonaisuuksiin tukee molempia
tutkimusmetodeita.
Kuva 3.1: ACM julkaisut vuosilta 2009 – 2013. Kuva 3.2: IEEE artikkelit vuosilta 2009 – 2013.
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3.2 Kehykset ja hyviksi havaittujen menetelmien kokoelmat
Pilvipalvelut ovat suhteellisen nuori ja nopeasti kehittyvä toimiala, jota koskevat ensimmäiset
standardit ovat valmistuneet vasta aivan äskettäin [ISO14]. Pilven tietoturvaa käsittelevät
toimenpidesuositukset ovat melko yleisluontoisia [CSA13] ja niiden keskinäinen vertailu on
hankalaa osin vakiintumattoman termistön vuoksi.
Pilvispesifisiä toimenpidelistauksia ja ohjeistuksia laativat useat eri tahot. Avoimesti kaikkien
saatavissa olevaa materiaalia tarjoavat esimerkiksi viranomaisista NIST ja ENISA (European
Union Agency for Network and Information Security), yrityksistä IBM sekä yhteisöistä CSA
(Cloud Security Alliance). Kaupallista tarjontaa edustavat ISO/IEC2:n lokakuussa 2014
julkaisemat pilvilaskentaa yleisellä tasolla esittelevät standardit ISO/IEC 17788 ja 17789
[ISO14] sekä ISACAn3 pilvitietoturvaa käsittelevät oppaat ja kirjat [ISA14]. Myös tietoturvaa
yleisesti käsitteleviä ohjeistuksia voidaan hyödyntää. Tällaisia ovat esimerkiksi IT-palveluiden
hallintaan ja johtamiseen keskittyvä kaupallinen ITIL-prosessikehys (IT Infrastructure Library)
[ITI07, DRS10], kansainväliset yleiseen tietoturvaan liittyvät standardit kuten ISO/IEC 15408 ja
27000 -sarjan standardit [CSA11a, ISO14] sekä korttimaksamisen turvallisuutta käsittelevä PCI
DSS -standardi (Payment Card Industry Data Security Standard) [CSA11a]. Standardeista osa
on saatavilla avoimesti, osa on maksullisia. Lisäksi tarjolla on kansallisia tietoturvakehyksiä,
esimerkiksi Suomen Puolustusministeriön julkaisema avoimesti saatavilla oleva KATAKRI, eli
Kansallinen turvallisuusauditointikriteeristö [SPM11]. Kehyksiä ja standardeja on listattu
kehittäjien itsensä ylläpitämässä Cloud Standards Wikissä [CSW14].
Kirjallisuuskatsauksessa esille nousi neljä avoimesti saatavilla olevaa pilvispesifistä kehystä:
· NIST: Guidelines on Security and Privacy in Public Cloud Computing.
· ENISA: Cloud Computing Information Assurance Framework.
· IBM: Cloud Security Guidance.
· CSA: Security Guidance for Critical Areas of Focus in Cloud Computing v3.0.
Kaikki neljä tahoa ovat julkaisseet kehyksiensä lisäksi myös runsaasti muuta aihetta käsittelevää
materiaalia. Pelkkien kehysten avulla on kuitenkin jo mahdollista saada hyvä yleiskuva aiheesta.
Kehykset poikkeavat toisistaan niin laajuuden kuin aiheen käsittelytavankin osalta. Tässä
luvussa kehykset esitellään ja niiden kattavuutta sekä pääteemoja vertaillaan keskenään.
2 ISO/IEC: International Organization for Standardization/International Electrotechnical Commission
3 ISACA tunnettiin aikaisemmin nimellä Information Systems Audit and Control Association
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Guidelines on Security and Privacy in Public Cloud Computing
Kehyksistä viitatuin on NIST:n ohjeistus, Guidelines on Security and Privacy in Public Cloud
Computing, jonka nykyinen versio julkaistiin 2011. Se esittelee yleisluontoisesti julkisten
pilvipalveluiden tietoturvaa ja yksityisyyttä koskevia uhkia ja riskejä, näiden torjunnan ja
hallinnan menetelmiä sekä antaa jokaiseen aihepiirin liittyvät yleisluontoiset suositukset.
Dokumentti on suunnattu laajalle yleisölle aina tietotekniikan ammattilaisista tavallisiin
pilvipalveluiden käyttäjiin asti. Kehys on luonteeltaan tekninen, mutta tarjoaa runsaasti
taustatietoa aiheesta. Lukijalta edellytetään kuitenkin teknistä perustietämystä [JAG11].
NIST on jakanut pilvipalveluiden tietoturvan ja yksityisyyden yhdeksään pääteemaan: Hallinto
(governance), vaatimustenmukaisuus (compliance), luottamus (trust), arkkitehtuuri
(architecture), identiteetin- ja pääsynhallinta (identity and access management), ohjelmistojen
eristäminen (software isolation), tiedon suojaus (data protection), saavutettavuus (availability)
sekä häiriöihin reagointi (incident response) [JAG11].
Hallinto: Pilvipalveluihin tulee soveltaa samoja hallinnollisia menettelytapoja sekä
tietoturvakäytäntöjä joita perinteistenkin tietojärjestelmien kohdalla noudatetaan. Organisaation
riskienhallintaohjelma tulee sopeuttaa pilvipalveluiden maailmaan. Auditointien avulla
valvotaan että käytettävät palvelut täyttävät kaikki vaaditut standardit [JAG11].
Vaatimustenmukaisuus: Pilvipalvelun tulee täyttää lakien ja säädösten vaatimukset datan
maantieteellisen sijainnin, tietoturvan sekä yksityisyyden osalta. Kuluttajan tulee myös
varmistaa, ettei palveluntarjoajan sähköisessä muodossa olevan sisällön etsintäprosessi
(electronic discovery) vaaranna tietoturvaa tai tiedon yksityisyyttä [JAG11].
Luottamus: Kuluttajan tulee varmistaa kiistaton omistusoikeus pilvessä olevaan materiaaliinsa.
Myös käyttäjätietojen kaltainen toissijainen data (ancillary data) tulee suojata. Pilvessä sisäpiirin
uhan voivat muodostaa sekä palveluntarjoajan henkilökunta että palvelun muut käyttäjät.
Pilvipalvelut voivat hyödyntää toisia pilvipalveluita, jolloin kaikki palveluketjun toimijat ovat
periaatteessa mahdollisia uhkia. Ongelmat missä tahansa ketjun vaiheessa voivat vaikuttaa koko
palvelukokonaisuuden saatavuuteen. Palveluketjun riittävä läpinäkyvyys (visibility) tulee
varmistaa jotta riskit pysyvät hallittavissa [JAG11].
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Arkkitehtuuri: Kuluttajan tulee tuntea pilvipalveluiden tekniikan yleispiirteet ymmärtääkseen
millaisessa ympäristössä palvelu toimii ja suunnitella omat järjestelmänsä tämän mukaisesti.
Virtuaalikoneiden (Virtual Machine, VM) hallintaan käytettävä hypervisori (hypervisor), eli
virtuaalikonemonitori (Virtual Machine Monitor, VMM) lisää järjestelmän hyökkäyspinta-alaa
(attack surface), joten se tulee suojata vahvasti. Perinteinen fyysisen verkon valvonta ei
yksistään riitä, vaan myös virtuaaliverkko (virtual network) tulee suojata. Järjestelmissä tulee
hyödyntää vain tarkistettuja virtuaalikoneiden levynkuvia (virtual machine images), ne tulee
pitää ajantasaisina eikä niitä saa julkaista sattumanvaraisesti. Palvelinten lisäksi tulee muistaa
myös asiakasohjelmien suojaus (client-side protection) [JAG11].
Identiteetin- ja pääsynhallinta: Käyttäjät tulee tunnistaa (identification) ja todentaa
(authentication) sekä varmistaa että heillä on valtuudet (authorization) haettuun tietoon.
Palvelukeskeisen arkkitehtuurin (Service Oriented Architecture, SOA) myötä yleiseksi tavaksi
käyttäjien tunnistukseen on muodostunut yhdistetty identiteetti (federated identity). Sen
toteutuksessa voidaan hyödyntää esimerkiksi OpenID-standardia tai XML-pohjaista (Extensible
Markup Language) SAML-standardia (Security Assertion Markup) ja tietojen välitykseen
SOAP-protokollaa (Simple Object Access Protocol) [JAG11].
Ohjelmistojen eristäminen: Pilvipalveluissa sama järjestelmä palvelee useaa eri kuluttajaa.
Tämä toteutetaan etenkin IaaS-pilvissä yleensä virtualisoinnin avulla. Periaate tuo tehokkuutta
ja joustavuutta, mutta lisää hyökkäysväyliä (attack vector) etenkin virtualisoitua alustaa
käytettäessä. Kuluttajan tulee ymmärtää moniasiakasperiaatteen (multitenancy) sekä
virtualisoidun alustan mukanaan tuomat riskit [JAG11].
Tiedon suojaus: Kuluttajan tulee arvioida onko pilvipalvelu riittävän turvallinen
arkaluontoiselle ja säännellylle tiedolle. Pilvipalvelut ovat houkuttelevia kohteita tietomurroille,
sillä niihin kertyy runsaasti arvokasta dataa useilta käyttäjiltä. Tiedon suojauksessa
hyödynnetään tyypillisesti kryptografiaa. Data suojataan salaamalla se siirrettäessä sekä
mahdollisuuksien mukaan myös pilvessä säilytettäessä. Käytön yhteydessä salaus on purettava,
jolloin korostuu luottamuksen merkitys. Kuluttajan tulee myös selvittää miten palveluntarjoaja
varmistaa etteivät ulkopuoliset kykene palauttamaan järjestelmästä poistettua dataa.
Salausavainten hallinta on tyypillisesti kuluttajan vastuulla [JAG11].
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Saavutettavuus: Kuluttajan tulee laatia valmiussuunnitelma (contingency plan), jossa
varaudutaan lyhytkestoisiin palvelukatkoksiin sekä huolehditaan että kriittiset toiminnot
voidaan suorittaa pitkittyneenkin katkoksen aikana. Varmuuskopioiden avulla ehkäistään
tärkeän datan pysyvä menetys. Katkoksia tai palvelun hidastumista aiheuttavat esimerkiksi
suunnitellut huoltotoimenpiteet, laitehäiriöt, luonnonkatastrofit, oikeudelliset toimet sekä
palvelunestohyökkäykset (Deanial of Service, DOS) [JAG11].
Häiriöihin reagointi: SaaS- ja PaaS-pilvissä palvelun toiminnan valvonta ja häiriöihin reagointi
on ensisijaisesti palveluntarjoajan tehtävä. Sen sijaan IaaS-pilvessä tämä on merkittävissä
määrin myös kuluttajan vastuulla. Kuluttajan tulee selvittää ovatko palveluntarjoajan valvonta-
ja reagointimenetelmät riittävän kattavia ja läpinäkyviä, miten häiriöistä tiedotetaan sekä
millainen rooli käyttäjällä on häiriöihin reagoinnissa [JAG11].
Cloud Computing Information Assurance Framework
Euroopan verkko- ja tietoturvaviraston ENISAn vuodelta 2009 peräisin oleva kehys Cloud
Computing Information Assurance Framework muistuttaa NIST:n kehystä, mutta on tätä
suppeampi. Kehys esittelee ytimekkäästi kuluttajan ja pilvipalveluiden tarjoajan velvollisuuksia
sekä tietoturvan varmistamisen (Information Assurance, IA) menetelmiä. Varsinaisten
suositusten sijaan dokumentti esittää teemoihin jaetun listan tarkistettavista asioista [CAH09a].
ENISAn kehys on jaettu kymmeneen teemaan: Henkilökunnan turvallisuus (personnel security),
alihankintaketjun turvallisuus (supply-chain assurance), operatiivinen turvallisuus (operational
security), identiteetin- ja pääsynhallinta (identity and access management), omaisuuden hallinta
(asset management), datan ja palveluiden siirrettävyys (data and services portability),
liiketoiminnan jatkuvuuden hallinta (business continuity management), fyysinen turvallisuus
(physical security), ympäristön hallinta (environmental controls) sekä lakien ja säädösten
noudattaminen (legal requirements) [CAH09a].
Henkilökunnan turvallisuus: Kuluttajan tulee selvittää miten palveluntarjoaja varmistaa
henkilökunnan luotettavuuden ja osaamisen, koulutetaanko työntekijöitä, eroavatko käytännöt
palveluntarjoajan eri toimipisteiden välillä sekä seurataanko tilannetta. Palveluntarjoajan
turvallisuuskäytäntöjen tulee olla vähintään yhtä kattavat kuin kuluttajalla [CAH09a].
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Alihankintaketjun turvallisuus: Kuluttajan tulee selvittää hyödyntääkö palveluntarjoaja
kolmansien osapuolten palveluita, mitkä palvelun osa-alueet ovat ulkoistettuja sekä miten
palveluntarjoaja varmistaa mahdollisen alihankintaketjunsa turvallisuuden ja toiminnan
luotettavuuden [CAH09a].
Operatiivinen turvallisuus: Kuluttajan tulee selvittää miten palveluntarjoaja on varmistanut
järjestelmiensä toimivuuden, miten varmuuskopiointi hoidetaan, valvotaanko toimintaa
auditointien avulla ja kuinka pitkältä ajalta valvontatietoja säilytetään. Muita huomioitavia
asioita ovat palvelussa käytettävien ohjelmistojen turvallisuus ja niiden päivitysten hallinta
(patch management), tietoverkon suojaustaso sekä palvelualustan arkkitehtuuri ja
skaalautuvuus. Käytettävien levynkuvien tulee olla kovennettuja (hardening) ja ne tulee
säilyttää suojassa ulkopuolisilta [CAH09a].
Identiteetin- ja pääsynhallinta: Kuluttajan tulee tarkistaa miten palveluntarjoaja säätelee ketkä
pääsevät käyttämään järjestelmiä. Onko käytössä pääsynvalvonta (access control), käyttäjien
todentaminen (authentication) sekä valtuutus (authorisation). Lisäksi tulee selvittää miten
henkilötietoja suojellaan, miten data salataan, kuinka avainten hallinta on toteutettu sekä
tarjoaako palvelu työkalut tunkeutumisen havaitsemiseen [CAH09a].
Omaisuuden hallinta: Kuluttajan tulee selvittää pitääkö palveluntarjoaja automaattisesti kirjaa
käytettävistä laite- ja ohjelmistokannoista sekä tilastoa mitä niistä kuluttaja kulloinkin käyttää
[CAH09a].
Datan ja palveluiden siirrettävyys: Toimittajariippuvuuden (vendor lock-in) riskiä arvioidaan
selvittämällä ovatko data ja palvelut siirrettävissä toiselle palveluntarjoajalle [CAH09a].
Liiketoiminan jatkuvuuden hallinta: Kuluttajan tulee selvittää miten palveluntarjoaja
menettelee palvelun häiriötilanteissa, kuinka nopeasti palvelu on palautettavissa käyttöön
häiriön jälkeen sekä miten häiriöitä pyritään havaitsemaan ja hallitsemaan (incident
management) [CAH09a].
Fyysinen turvallisuus: Kuluttajan tulee selvittää kuinka hyvin palveluntarjoajan sekä tämän
mahdollisten alihankkijoiden toimitilat on suojattu perinteisten fyysisten turvallisuusuhkien
varalta [CAH09a].
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Ympäristön hallinta: Palveluntarjoajalta tulee tiedustella miten konesaleja valvotaan ja kuinka
todennäköisesti ympäristö, esimerkiksi luonnonvoimat, aiheuttavat häiriöitä niiden toimintaan
sekä miten näihin tilanteisiin on varauduttu [CAH09a].
Lakien ja säädösten noudattaminen: Kuluttajan tulee selvittää minkä lakien ja velvoitteiden
mukaisesti palveluntarjoaja toimii ja täyttääkö palvelu kuluttajaa koskevat lailliset vaatimukset
esimerkiksi datakeskusten maantieteellisen sijainnin osalta [CAH09a].
Cloud Security Guidance
IBM:n 2009 julkaisema Cloud Security Guidance on tekninen Redpaper-dokumentti, jonka
ohjenuorat ovat viranomaisten suosituksia teknisempiä ja käytännönläheisempiä. Julkaisu on
ensisijaisesti tietoturvaan perehtyneille asiantuntijoille suunnattu tarkistuslista [BLM09].
Pääteemoja on kahdeksan: Turvallisuusohjelma (Implement and maintain a security program),
turvallinen infrastruktuuri (Build and maintain a secure cloud infrastructure), luottamuksellisen
datan suojaus (Ensure confidential data protection), pääsyn- ja identiteetinhallinta (Implement
strong access and identity management), sovellusten ja ympäristön jakelu (Establish application
and environment provisioning), hallinnon ja auditoinnin hallinta (Implement a governance and
audit management program), haavoittuvuuksien ja tunkeutumisen havaitseminen (Implement a
vulnerability and intrusion management program) sekä ympäristön testaus ja validointi
(Maintain environment testing and validation) [BLM09].
Turvallisuusohjelma: Kuluttajan tulee kuvata organisaationsa tietoturvakäytännöt ja listata eri
tahojen vastuualueet sekä lakien asettamat reunaehdot pilvipalveluiden käytölle. Ohjelman on
tarkoitus antaa ohjeet tietoturvan hallintaan, riskien arviointiin sekä uhkien torjuntaan. Lisäksi
organisaation tulee perehdyttää henkilökuntansa turvallisuusasioihin, käynnistää häiriöiden
hallintaohjelma sekä varmistaa käytäntöjen tehokkuus auditointien avulla [BLM09].
Turvallinen infrastruktuuri: Kuluttajan tulee varmistua ennen palvelun käyttöönottoa
tehtävän Due diligence -prosessin yhteydessä palveluntarjoajan kyvystä turvata palvelun riittävä
laatu sekä täyttää palvelulle asetetut lailliset vaatimukset. Tietojärjestelmät tulee suojata
palomuurilla, ohjelmistojen oletusasetuksia ei tule käyttää ja turhat ominaisuudet on karsittava.
Hallintaliittymät tulee suojata ja vain turvattuja yhteyksiä saa käyttää. Järjestelmien päivitysten
hallinnasta pitää huolehtia ja myös toimitilojen fyysinen turvallisuus tulee varmistaa [BLM09].
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Luottamuksellisen datan suojaus: Kuluttajan tulee varmistaa luottamuksellisen ja
liiketoiminnan kannalta kriittisen datan suojaus. Myös PII-tiedot tulee suojata ja varmistaa että
tarpeettomat tiedot poistetaan asianmukaisesti. Tekijänoikeuksien säilymisestä on syytä
huolehtia, tiedonsiirtoon tulee käyttää vain suojattuja yhteyksiä ja salausavaimet pitää suojata.
Datan vuotaminen estetään DLP-mekanismeilla (Data Loss Prevention). Myös sovellusdata
tulee suojata [BLM09].
Pääsyn- ja identiteetinhallinta: Kuluttajan tulee käyttää pääsynhallintaa sekä yhdistettyä
identiteetinhallintaa järjestelmän kaikissa osissa ja antaa käyttäjille vain näiden tarvitsemat
oikeudet. Käyttäjätunnusten ja salasanojen kohdalla tulee noudattaa yleisesti hyviksi havaittuja
käytäntöjä ja tiukkaa sääntelyä. Kaikki salasanat tulee salata lähetyksen ja säilytyksen ajaksi
[BLM09].
Sovellusten ja ympäristön jakelu: Kuluttajan tulee luoda automaattinen järjestelmä
sovellusten ja levynkuvien jakoon (provisioning). Kaikista muutoksista tulee pitää kirjaa ja
järjestelmään tulee antaa oikeudet vain niitä tarvitseville. Järjestelmän toiminta ja asetukset
tulee myös tarkistaa säännöllisin väliajoin. Käytöstä poistetut levynkuvat tulee tuhota hallitusti
[BLM09].
Hallinnon ja auditoinnin hallinta: Kuluttajan tulee luoda yksityisyyden hallintaohjelma
luottamuksellisten tietojen suojelemiseksi, selvittää säännöllisesti pidettävissä katselmuksissa
toimintaansa koskevat lait ja säädökset sekä valvoa että dataa käsitellään ja säilytetään näiden
mukaisesti. Organisaation käytännöt tulee dokumentoida ja niiden vaatimustenmukaisuus tulee
varmistaa auditointiohjelman avulla [BLM09].
Haavoittuvuuksien ja tunkeutumisen havaitseminen: Kuluttajan tulee käyttää virusten ja
vakoilun torjuntaohjelmia sekä asianmukaisia järjestelmiä tunkeilijan havaitsemiseen (Intrusion
Detection System, IDS) ja ehkäisyyn (Intrusion Prevention System, IPS). Myös säännölliset
päivitykset tulee varmistaa [BLM09].
Ympäristön testaus ja validointi: Kuluttajan tulee luoda muutosten seurantajärjestelmä, salata
data ja valvo ketkä pääsevät siihen käsiksi. Kehitettävien järjestelmien tietoturva tulee testata
tuotantojärjestelmistä erillään olevan testausympäristön avulla [BLM09].
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Security Guidance for Critical Areas of Focus in Cloud Computing
CSA:n julkaisema Security Guidance for Critical Areas of Focus in Cloud Computing kokoaa
useiden muiden kehysten materiaalit yhtenäiseksi kokonaisuudeksi. Dokumentin tämänhetkinen
kolmas versio julkaistiin vuonna 2011. Aiheen kattavan esittelyn lisäksi dokumentin
pääteemoista annetaan myös toimenpidesuosituksia, tarkistuslistoja tärkeimmistä vaatimuksista
sekä luettelot lisätietoja tarjoaviin lähteisiin. CSA on voittoa tavoittelematon kansainvälinen
yhteisö, jonka tarkoituksena on edistää hyviksi havaittujen tietoturvamenetelmien
hyödyntämistä pilvipalveluissa [CSA11a]. Yhteisö pyrkii kehittämään pilvipalveluiden
tietoturvaa ja yksityisyyttä koskevia standardeja yhteistyössä ISO/IEC:n ja ITU-T:n4 kaltaisten
organisaatioiden kanssa [CSA11b].
Ensimmäisessä luvussa opas esittelee yleisesti pilvipalveluita ja niiden arkkitehtuuria. Toisen
luvun aiheena on pilven hallinta, pääteemoina: Hallinto ja riskienhallinta (Governance and
enterprise risk management), lainopilliset seikat (Legal issues: Contracts and electric discovery),
vaatimustenmukaisuus ja auditoinnin hallinta (Compliance and audit management),
informaation hallinta ja tietoturva (Information management and data security) sekä
yhteentoimivuus ja siirrettävyys (Interoperability and portability). Kolmannessa luvussa
käsitellään pilvessä toimimista. Päätemoina ovat: Perinteinen turvallisuus, liiketoiminnan
jatkuvuus ja katastrofista toipuminen (Traditional security, business continuity, and disaster
recovery), datakeskusten toiminta (Data center operations), häiriöihin reagointi (Incident
response), sovellusten turvallisuus (Application security), salaus ja avainten hallinta (Encryption
and key management), Identiteetti, oikeutus ja pääsynhallinta (Identity, entitlement, & access
management), virtualisointi (Virtualization) sekä turvallisuus palveluna (Security as a service)
[CSA11a].
Hallinto ja riskienhallinta: Yhtiön hallinnoinnin (corporate governance) ideana on luoda
järjestelmä jonka mukaan yritystoimintaa johdetaan ja kontrolloidaan. Kuluttajan tulee
varmistaa että järjestelmän edellyttämät tietoturvakäytännöt toteutuvat myös pilvipalveluita
hyödynnettäessä koko pilvipalveluketjussa. Yrityksen riskienhallinta (Enterprise Risk
Management, ERM) on jatkuva prosessi, jonka tarkoituksena on arvioida, hallita sekä
minimoida yrityksen toimintaan liittyviä riskejä. Sen puitteissa tulee arvioida tapauskohtaisesti
kannattaako pilvipalvelua hyödyntää [CSA11a].
4 ITU-T: International Telegraph Union Telecommunication Standardization Sector
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Lainopilliset seikat: Tiedon pilveen siirtämistä säätelevät useiden valtioiden ja ylikansallisten
tahojen lait ja säädökset. Kuluttajan tulee varmistaa ennen pilvipalvelun käyttöönottoa että
palvelu täyttää lakien ja säädösten vaatimukset datan maantieteellisen sijainnin, tietoturvan sekä
yksityisyyden osalta. Vastuu pilveen siirretystä datasta säilyy ensisijaisesti sitä hallinnoivalla
organisaatiolla, joten sen tulee määritellä pilvipalveluntarjoajan kanssa solmittavalla
sopimuksella yksiselitteisesti osapuolten datan käsittelyä koskevat roolit ja velvollisuudet.
Ennen palvelun käyttöönottoa tulee suorittaa perinpohjainen Due diligence -selvitys.
Sopimusten noudattamista tulee seurata ja testata säännöllisesti. Prosessia varten on laadittu
mekanismeja, esimerkiksi CSA:n ylläpitämät CloudAudit ja CloudTrust Protocol (CTP).
Puutteiden ilmetessä palvelua tulee päivittää. Myös sähköisessä muodossa olevan sisällön
etsintään liittyy useita huomioitavia erikoistapauksia [CSA11a].
Vaatimustenmukaisuus ja auditoinnin hallinta: Vaatimustenmukaisuus (compliance) viittaa
ulkoisten vaatimusten, kuten lakien ja säädösten, täyttämiseen. Siihen voidaan sisällyttää myös
sosiaalisten ja eettisten normien noudattaminen. Auditointi (audit) on prosessi, jolla pyritään
osoittamaan organisaation toiminnan täyttävän vaatimukset. Kun nämä yhdistetään yhtiön
hallinnointiin ja yrityksen riskienhallintaan, saadaan kuvan 3.3 mukainen GRC-kehys
(Governance, Risk ja Compliance), jonka avulla voidaan valvoa organisaation kaikkea
toimintaa. ISO/IEC ja ITU-T -organisaatioiden tahoilla on kehitteillä useita pilvipalveluiden
vaatimustenmukaisuutta koskevia standardeja [CSA11a].
Kuva 3.3: GRC-kehys [CSA11a].
Informaation hallinta ja tietoturva: Pilvipalveluissa datan tallennus voidaan toteuttaa
lukuisten eri informaatioarkkitehtuurien (information architecture) mukaan. Palvelun
arkkitehtuuriin perehtyminen auttaa arvioimaan siihen liittyviä riskejä. Tietoturvaa voidaan
parantaa hyödyntämällä datan hajautusta (data dispersion) joko yksistään tai yhdessä datan
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salauksen kanssa. Datan alttiutta tietovuodoille voidaan
tutkia kuvan 3.4 mukaisen datan elinkaarimallin (data
security lifecycle) avulla, joka jakautuu kuuteen
mahdolliseen vaiheeseen: Luonti (create), tallennus
(strore), käyttö (use), jakaminen (share), arkistointi
(archive) sekä tuhoaminen (destroy). Erityisen tarkasti
seurattavia asioita ovat datan sijainti ja kenellä on pääsy
siihen kussakin elinkaaren vaiheessa. Datan aktiivisuutta
voidaan seurata yksittäisten tiedostojen tai suurempien
tietomassojen tasolla. Tiedostojen kohdalla tekniikkana on FAM (File Activity Monitoring) ja
tietokantojen tasolla DAM (Database Activity Monitoring). Datan häviämistä pyritään estämään
moninaisten DLP-tekniikoiden (Data Loss Prevention) avulla. Datan käyttöä ja pääsyä siihen eri
tilanteissa voidaan rajoittaa useiden eritasoisten digitaalisten käyttöoikeuksien hallinta-
tekniikoiden (Digital Rights Management, DRM) avulla [CSA11a].
Yhteentoimivuus ja siirrettävyys: Yhteentoimivuudesta ja siirrettävyydestä huolehtimalla
vältetään toimittajariippuvuuden riskiä. Pilvipalveluita käytettäessä yhteentoimivuus
(interoperability) on erittäin tärkeää, sillä järjestelmän komponentteja ja dataa voi tulla
lukuisista eri lähteistä, jotka voivat vieläpä vaihtua toistuvasti. Yhteentoimivuuden
avaintekijöitä ovat standardoidut protokollat sekä ohjelmointirajapinnat (Application Program
Interface, API). Yhteentoimivuuden varmistamisessa tulee huomioida fyysisen laitteiston sekä
fyysisen verkon vaihtelevat kokoonpanot, virtualisaation erilaiset toteutustavat, käytetyt
sovelluskehykset (application framework), datan vaihtelevat tallennustavat sekä rajoitettu
kontrolli turvallisuusominaisuuksiin. Siirrettävyydellä (portability) kuvataan sitä kuinka helposti
järjestelmä tai sen osa on siirrettävissä palveluntarjoajalta toiselle, riippumatta alustasta
(platform), käyttöjärjestelmästä, infrastruktuurista, tallennusjärjestelmästä, datan formaatista tai
ohjelmointirajapinnoista. Siirrettävyyden varmistamisessa tulee huomioida erot palvelun-
tasosopimuksissa, alustojen erilaiset arkkitehtuurit sekä tietoturvaintegraation haasteet, kuten
todentamisen ja identiteetin hallintamekanismit, salausavainten hallinta sekä datan mukana
liikkuvan metadatan käsittely. Näiden lisäksi kullekin pilvityypille ja palvelumallille on omat
erityiset riskinsä [CSA11a].
Perinteinen turvallisuus, liiketoiminnan jatkuvuus ja katastrofista toipuminen: Pilvijärjes-
telmien suojaaminen ei auta, ellei organisaation perinteisestä tietoturvasta huolehdita sekä
henkilökunnan luotettavuutta ja toimitilojen fyysistä turvallisuutta varmisteta. Kuluttajan tulee
Kuva 3.4: Datan kuusivaiheinen
elinkaarimalli [CSA11a].
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myös pohtia miten varmistetaan liiketoiminnan jatkuvuus kriittisten uhkien toteutuessa sekä
laatia suunnitelma miten katastrofeista toivutaan. Oman toiminnan lisäksi on varmistettava että
palveluntarjoaja noudattaa vähintään yhtä tiukkoja vaatimuksia. Arvioinnin edellytyksenä on
että kuluttaja sekä palveluntarjoaja käsittävät turvallisuuden samoin. Apuna voidaan hyödyntää
perinteisiä kehyksiä, kuten COBIT (Control Objectives for Information and Related
Technology), COSO (Committee of Sponsoring Organizations), ITIL, TOGAF (The Open
Group Architecture Framework) sekä SABSA (Sherwood Applied Business Security
Architecture), henkilöstön luotettavuuden arvioinnissa myös CISA (Certified Information
Security Auditor), CISSP (Certified Information System Security Professional) sekä CPP
(Certified Privacy Professional) [CSA11a].
Datakeskusten toiminta: Datakeskusten IT-palvelunhallinnassa (Information Technology
Service Management, ITSM) on jo pitkään hyödynnetty ITIL-käytäntöjä. Pilvitekniikan myötä
palveluja voidaan tarjota perinteisten keskitettyjen datakeskusten ohella myös hajauttamalla
toiminta useisiin eri paikkoihin. Hajautus tuo joustavuutta, mutta perinteiset keskitetyt
datakeskukset soveltuvat paremmin tarkoin säädeltyjen toimialojen käyttöön, sillä keskusten
maantieteellinen sijainti on pysyvä ja niiden fyysistä turvallisuutta ja standardienmukaisuutta
voidaan valvoa auditoinneilla [CSA11a].
Häiriöihin reagointi: Pilvipalveluiden dynaaminen luonne ja läpinäkymättömyys hanka-
loittavat häiriöihin reagoimista, eikä kuluttaja välttämättä saa nopeasti apua pilvipalvelun-
tarjoajaltaan hyökkäyksen tai muun vastaavan tilanteen ilmetessä. Myös palvelun muut käyttäjät
voivat uhata tiedon yksityisyyttä. Häiriön ilmetessä pilvipalveluun tallennetun datan
maantieteellinen sijainti voi muuttua kuluttajan tietämättä, mistä voi säädellyn datan kohdalla
aiheutua juridisia seuraamuksia. Nämä seikat tulee huomioida operaattoria valitessa sekä
SLA:ta solmittaessa. Kuluttajan tulee laatia häiriöiden varalta toimenpiteet jokaiselle
käyttämälleen pilvipalvelulle. Tukena voidaan käyttää NIST:n laatimaa häiriöihin reagoimisen
elinkaarimallia (incident response lifecycle) [CSA11a].
Sovellusten turvallisuus: Pilvisovellusten laatiminen on tietoturvan osalta perinteistä
sovelluskehitystä haasteellisempaa, sillä pilvessä toimintaympäristö on perinteistä datakeskusta
heikommin ennakoitavissa ja kontrolloitavissa. Pilvisovellusten kehityksessä hyviksi havaittuja
menetelmiä on kerätty turvallisen sovelluskehityksen elinkaarimalli Secure SDLC:n (Software
Development Life Cycle). Sen tukena voidaan käyttää myös useita eri kypsyysmalleja. Open
Security Architecture:n kaltaisten arkkitehtuurimallien käyttö helpottaa pilviympäristön riskien
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ja hyökkäysväylien tunnistamista sekä huomioimista pilvisovelluksen arkkitehtuuria suunnitel-
taessa. Järjestelmiä tulee testata säännöllisesti esimerkiksi OWASP:n (Open Web Application
Security Project) laatimien suositusten mukaisesti [CSA11a].
Salaus ja avainten hallinta: Pilveen tallennettavat liikesalaisuudet sekä säädelty data suojataan
tietovuotojen varalta tyypillisesti salaamalla. Vaihtoehtoina salaukselle ovat datan tokenisaatio
(tokenization) sekä henkilötietoja sisältävän datan kohdalla myös anonymisointi (data
anonymization). Tokenisaatiossa suojattava tieto korvataan tunnistetiedolla, jolloin tokenisoitu
yleisluontoinen data voidaan tallentaa julkiseen pilveen ja arkaluontoinen data esimerkiksi
paremman turvan tarjoavaan yksityiseen pilveen. Anonymisoinnissa datasta poistetaan
yksilöivät henkilötiedot (Personally Identifiable Inofrmation, PII) sekä arkaluontoiset
henkilötiedot (Sensitive Personal Information, SPI). Joissakin tapauksissa voidaan myös luottaa
pilvitietokantojen sisäänrakennetun pääsynhallinnan tarjoavan riittävän luotettavat datan
eriyttämisominaisuudet. Salauksessa ja tokenisaatiossa voidaan hyödyntää kontekstin
huomioivan salauksen (context aware encryption) sekä formaatin säilyttävän salauksen (format
preserving encryption) tekniikoita. Kontekstin huomioivaa salausta hyödynnetään tietojen
vuotamista ehkäisevissä DLP-järjestelmissä (Data Leak Prevention). Ideana on salata data
dynaamisesti kulloisenkin käyttötapauksen vaatimalla tavalla. Formaatin säilyttävä salaus taas
nimensä mukaisesti säilyttää datan formaatin ja tyypin alkuperäisinä myös salattuna.  Salauk-
sessa ja avainten hallinnassa tulee noudattaa vain tunnettuja, hyviksi havaittuja standardeja.
Avaimet tulee uskoa vain yleisesti luotettavaksi tiedetylle palveluntarjoajalle, tai vaihtoeh-
toisesti säilyttää avaimet oman organisaation hallussa [CSA11a].
Identiteetti, oikeutus ja pääsynhallinta: Pilvipalvelut edellyt-
tävät aikaisempaa joustavampia identiteetin- ja pääsynhallinnan
(Identity and Access Management, IAM) arkkitehtuuriratkaisuja.
Perinteisen sisäisen hakemistopalvelun (Directory Service, DS)
sijaan pilvipalveluiden identiteetinhallinta pohjautuu tyypillisesti
useiden ulkoisten palveluiden tarjoamiin identiteettitietoihin.
Päätös resursseihin pääsystä sekä niiden käyttövaltuuksista
(entitlement) tehdään identiteetin ja sen mahdollisten lisämää-
reiden (attributes) perusteella IAM-järjestelmälle annettujen
sääntöjen puitteissa. Identiteetin ja lisämääreiden haun toteutus-
tapoja on kolmea päätyyppiä: kuvan 3.5 mukainen Kärrynpyörä-






toinen malli (free form model) sekä näitä kahta tyyppiä yhdistelevä hybridimalli. Ratkaisut
pohjautuvat tyypillisesti SAML- ja OAuth-standardeihin. Käyttövaltuuksien myöntämis-
prosessissa tulee huomioida identiteetin sekä lisämääreiden lähteiden luotettavuus.
Luottamustaso (level of trust) voi vaihdella valtioiden takaamista luotettaviksi todetuista
lähteistä aina Facebookin ja Googlen kaltaisiin heikon varmennuksen tarjoaviin julkisiin
lähteisiin. Oman IAM-järjestelmän (kuva 3.7) vaihtoehtona on hyödyntää ulkoista identiteetin ja
käyttövaltuuksien hallintapalvelua (Identity as a Service, IDaaS) [CSA11a].
Virtualisointi: Virtualisoitua alustaa hyödynnettäessä kuluttajan tulee selvittää minkä tyyppistä
virtualisointia palveluntarjoaja käyttää. Tietoturvan kannalta on tärkeää koventaa virtuaali-
koneympäristö sekä sitä valvova virtuaalikonemonitori hyviksi havaittuja menetelmiä käyttäen.
Koventamista tehtäessä tulee huomioida että virtuaalikoneet voivat olla yhteydessä toisiinsa
suoraan palvelimen fyysisen laitteiston kautta, jolloin tavanomaiset tietoverkkoa valvovat
suojatoimet eivät yksistään riitä. Parasta mahdollista tietoturvaa haettaessa virtuaalikoneen
kuvat kannattaa pitää salattuina kaiken aikaa, vaikka tämä laskeekin järjestelmän suorituskykyä.
Myös DLP-mekanismeja tulee hyödyntää. Salausavaimet kannattaa säilyttää aina erillään
virtuaaliympäristöstä. Valmiita virtuaalikoneen kuvia ei tulisi käyttää, tai ainakin niiden
asetukset tulee tarkistaa perinpohjaisesti ennen käyttöönottoa. Sekä virtuaalikoneen siirtyessä
palvelimelta toiselle että virtuaalikoneen käytön päättyessä tulee muisti, levyt sekä datan salaus
nollata jotta mitään tietoja ei olisi palautettavissa resursseja uudelleen jaettaessa. Myös
varmuuskopiot ja varajärjestelmät tulee puhdistaa [CSA11a].
Turvallisuus palveluna: Pilvipalvelukonseptin kypsyessä monet tietoturvatoimittajat ovat
ryhtyneet tarjoamaan tietoturvaa palveluna (Security as a Service, SecaaS). Muiden pilvipal-
veluiden tavoin myös näiden ongelmana ovat palvelun läpinäkyvyyden puute sekä moniasiakas-
periaatteen mukanaan tuomat riskit. Pilvipalveluina hankittavat tietoturvaratkaisut tuovat
kuitenkin kuluttajalle etua hyviksi havaittujen ratkaisujen nopean käyttöönoton sekä kustannus-
tehokkuuden myötä. Palveluina tarjottavia tietoturvaratkaisujen sisältöä on myös aikaisempaa
helpompaa arvioida ja lisäksi palveluntarjoajaa on periaatteessa mahdollista vaihtaa tarvittaessa.
Kuva 3.7: Kaavio identiteetin, käyttövaltuuksien sekä pääsynhallinnan järjestelmästä [CSA11a].
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Merkittävimpiä pilvipalveluina tarjottavia tietoturvaratkaisuja ovat identiteetin- ja
pääsynhallinta (IAM), tietojen vuotamisen ehkäisy (DLP), www-tietoturva (web security),
sähköpostin tietoturva, tietoverkon tietoturva, turvallisuuden arviointi (security assessment),
tunkeutumisen havaitseminen ja esto (Intrusion Detection System/Intrusion Prevention System,
IDS/IPS), salaus, tietoturvainformaation ja -tapahtumien hallinta (Security Information and
Event Management, SIEM) sekä liiketoiminnan jatkuvuuden hallinta ja katastrofista toipuminen
[CSA11a]. CSA on julkaissut aiheesta myös SecaaS-toteuttamisoppaita [CSA13, CSA15a].
Taulukossa 3.1 on yhteenveto kehysten teemoista sekä listaus termeistä joilla niitä kyseissä
kehyksessä käsitellään. Mikäli teemaa ei käsitellä kehyksessä, on sen paikka jätetty tyhjäksi.
Vain CSA:n kehyksessä käsitellään kaikkia aihepiirin teemoja. Muissa kolmessa kehyksessä on
kaikissa lähes sama määrä käsittelemättä jääviä teemoja CSA:n kokoelmaan verrattuna.
Kehyksien vertailun perusteella NIST:n kokonaisuus on yhä kohtuullisen kattava tietopaketti,
mutta sen sijaan ENISAn ja IBM:n kehykset ovat esitysmuodoltaan melko suppeita ja
ylimalkaisia. CSA:n kokoelma on kaikilla tavoin nelikon kattavin kokonaisuus ja siinä
käsitellään pääpiirteittäin kaikkien kolmen muun asiat. Se myös tarjoaa aiheesta
yksityiskohtaisempaa tietoa esimerkkeineen sekä antaa kattavat viittaukset lisätietolähteisiin.
Lisäksi CSA:n kehyksen parissa työskennellään yhä ja sen pohjalta mahdollisesti kehittyy
ensimmäinen erityisesti pilvipalveluiden tietoturvaa käsittelevä standardi5.
5 Standardien rintamalla pilvestä on toistaiseksi tarjolla vain pilvilaskennan perusteita käsittelevä ISO/IEC
17788 sekä pilvilaskennan referenssiarkkitehtuuri ISO/IEC 17789. Näistä ensimmäisestä on saatavilla
myös suomennettu versio SFS-ISO/IEC 17788 [ISO14, SFS15].
ISO/IEC 17788 sisältää pilvilaskennan yleiskuvauksen ja sanaston. Siinä esitellään aihepiirin yleisimpiä
termejä, palvelun pilvilaskennaksi määrittäviä tekijöitä, pilvilaskennan rooleja ja toimintoja sekä
olemassa olevia toteutusmalleja. Referenssiarkkitehtuurin sisältävässä standardissa ISO/IEC 17789
kerrotaan mitä pilvipalvelulta edellytetään. Standardin avulla pilvipalveluita voidaan vertailla keskenään
myös kansainvälisesti. Molemmat standardit julkaistiin lokakuussa 2014 [ISO14, SFS15].
Suomenkielisen SFS-ISO/IEC 17788 -version julkaisun yhteydessä toukokuussa 2015 Suomen
standardoimisliitto SFS ry ilmoitti julkaisevansa aiheesta myös opetusmateriaalipaketit [SFS15].
Standardien kaikki versiot ovat maksullisia [ISO14, SFS15], joten niitä ei käyty läpi tässä tutkimuksessa.
Uutisoinnin mukaan standardit kuitenkin määrittelevät pilvipalvelut pitkälti samaan tapaan kuin NIST:n
2011 julkaistussa määritelmässä, mutta perinteisen SPI-jaon sijaan palvelumalleja on kuvattu yhteensä
seitsemän. Pilvityyppejä on CSA:n esittelemän jaon mukaisesti neljä [CLO14].
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Taulukko 3.1: Yhteenveto kehysten tietoturvan ja tiedon yksityisyyden varmistamisen pääteemoista
Pääteema NIST ENISA IBM CSA
alihankintaketjun
turvallisuus composite services supply chain assurance supply chain supply chain
arkkitehtuuri architecture architecture architecture
auditointi audit audit audit audit
avainten hallinta key management key management key management key management
datakeskusten toiminta data and information data center operations
fyysinen turvallisuus physical security physical security traditional security
haavoittuvuuksien
havaitseminen vulnerability testing vulnerability testing vulnerability management vulnerability assessment
hallinto governance operational security governance,secure infrastructure governance
henkilökunnan turvallisuus personnel security human resources
häiriöihin reagointi incident response incident managementand response anomalous events incident response
identiteetinhallinta identity management identity management identity management identity management
informaation hallinta data management information management,data management
katastrofista toipuminen disaster recovery disaster recovery disaster protection disaster recovery
lakien noudattaminen legal,contracts legal requirements legal
legal issues,
contracts






























omaisuuden hallinta asset management asset discovery,asset map service management
pääsynhallinta access management access management access management access management
resurssien jakelu provisioning provisioning provisioning provisioning
riskienhallinta risk management,risk assessment risk assessment risk assessment
risk management,
risk assessment


































turvallisuus palveluna security as a service
turvallisuusohjelma security program security program
vaatimustenmukaisuus compliance compliance compliance compliance




ympäristön hallinta environmental controls environmental controls
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Kuva 3.8: EU ja Euroopan
talousalueen jäsenmaat [WIK15a].
3.3 Lainsäädäntö ja juridiset velvoitteet
Julkiset pilvipalvelut ovat käyttäjän näkökannalta lähtökohtaisesti musta laatikko (black box),
sillä pilvipalveluille on tyypillistä hajauttaa data eri puolille maailmaa ilman että käyttäjä tietää
missä dataa käsitellään tai säilytetään [BLM09, CSA11a]. Monilla valtioilla ja erilaisilla ylikan-
sallisilla tahoilla on lakeja ja säädöksiä, jotka säätelevät datan maantieteellistä sijaintia ja
asettavat erityisiä vaatimuksia sen häviämättömyydelle sekä palvelun toimintavarmuudelle.
Erityisen tarkasti säädeltyjä ovat henkilö- tai terveystietoja sisältävät tietokannat, finanssi- ja
vakuutusalan palvelut sekä maanpuolustukseen ja sotateknologiaan liittyvät järjestelmät. Juri-
diset velvoitteet koskevat myös alihankkijoita. Pilvipalveluiden kansainvälisestä luonteesta joh-
tuen toimintaa voivat koskea useiden eri tahojen lait ja säädökset [BLM09, CSA11a, JAN11].
Aineistosta nousi esille kolme merkittävää ylikansallista tahoa joilla on tietoturvaan ja tiedon
yksityisyyteen liittyviä laki- ja säädöskokoelmia:
· EU: Data Protection Directive & EU General Data Protection Regulation.
· OECD: Guidelines for the Security of Information Systems and Networks.
· APEC: Privacy Framework [CSA11a].
Euroopan unionin (European Union, EU) tärkein
säädöskokoelma on vuonna 1995 voimaan tullut
direktiivi EU Data Protection Directive (Directive
95/46/EC) ja sen jatkossa korvaava, vuonna 2012 esi-
telty, laki EU General Data Protection Regulation.
Direktiivejä noudatetaan kuvan 3.8 mukaisesti koko
Euroopan talousalueella (European Economic Area,
EEA) [CSA11a, EUC15a]. Ne esimerkiksi kieltävät
henkilötietojen tallentamisen EEA:n ulkopuolelle ellei
maan tietoturvataso täytä EU:n vaatimuksia [DRS10]. Säädökset ovat vaikuttaneet myös
Marokon, Tunisian, Israelin ja Dubain tietoturvaa käsittelevien lakien valmisteluun [CSA11a].
Taloudellisen yhteistyön ja kehityksen järjestön (Organisation for Economic Cooperation and
Development, OECD) kokoelma on Guidelines for the Security of Information Systems and
Networks: Towards a Culture of Security. Siinä asetetaan jäsenmaille yhteiset periaatteet
tietoturvan varmistamiselle. Säädökset otettiin käyttöön vuonna 2002 ja niiden uudistaminen
aloitettiin vuonna 2012. Ne kattavat kuvan 3.9 mukaisen alueen [CSA11a, OEC02].
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Aasian ja Tyynenmeren maiden talousjärjestö (Asia-Pacific Economic Cooperation, APEC)
kokoelma on nimeltään Privacy Framework. Suositukset koskevat erityisesti henkilötietojen
käsittelyä, keräämistä sekä käyttöä kaupallisen toiminnan yhteydessä. Kokoelma julkaistiin
vuonna 2005 ja se on merkittävä kuvan 3.10 mukaisesti Aasian ja Tyynenmeren alueella.
Lisäksi se on vaikuttanut esimerkiksi Japanin, Australian ja Uuden Seelannin tietoturvalakeihin
[CSA11a, APE05].
Myös valtioiden kansalliset säädökset tulee huomioida. Yhdysvalloissa toimivia velvoittavat
sekä liittovaltion (U.S. federal) että osavaltioiden (U.S. State) lait. Liittovaltion laeista
esimerkkeinä ovat tietoturvalaki FISMA6 jonka asettamat tietoturvavaatimukset koskevat myös
kaikkia liittovaltion viranomaisten kanssa toimivia tahoja, terveydenhuoltoa koskeva laki
HIPAA7 joka säätelee erityisesti potilastietojen käsittelyä sekä muita verkossa tapahtuvia
terveydenhuoltoon liittyviä transaktioita, finanssilaki GLBA8 joka asettaa finanssialalla
toimiville tiukat vaatimukset tietoturvalle ja tiedon yksityisyyden varmistamiselle [BLM09,
CSA11a, BGP12] sekä puolustusteknologiaa käsittelevät ITAR9-säännöt jotka kieltävät
fyysisten sotilastarvikkeiden ohella myös sotateknologiaa koskevan informaation luovuttamisen
ulkomaalaisten haltuun ilman Yhdysvaltain ulkoministeriön lupaa [ITA15]. Näiden lisäksi eri
osavaltioiden lait asettavat omia vaatimuksiaan palveluiden tietoturvalle. Vastaavasti Euroopan
unionissa osalla jäsenvaltioista on unionin yhteisiä säädöksiä tiukempia tietoturvalakeja
[BLM09, CSA11a, JAN11], kuten vaikkapa Saksan jossa on Euroopan tiukimmat
henkilötietojen käsittelyä koskevat lait [DRS10].
6 FISMA: Federal Information Security Management Act of 2002
7 HIPAA: Health Insurance Portability and Accountability Act
8 GLBA: Gramm–Leach–Bliley Act
9 ITAR: International Traffic in Arms Regulations
Kuva 3.9: Nykyiset OECD-jäsenmaat, lisää
jäsenmaita on tulossa [WIK15b].
Kuva 3.10: APEC-jäsenmaat [WIK15c].
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3.4 Riskienhallinta ja pilven riskikategoriat
Riskienhallinta (risk management) on seurauksiltaan merkittävien kielteisten tapahtumien, eli
riskien, järjestelmällistä määrittelyä ja niihin varautumista. Pilvipalveluita käytettäessä on
huomioitava yleisten tietoturvariskien ohella myös pilvispesifiset riskit. Näiden tunnistamissa
voidaan hyödyntää ENISAn pilvipalveluiden riskien luokittelumallia10.
Käsitteet uhka (threat), haavoittuvuus (vulnerability), vaikutus (impact), todennäköisyys
(likelihood) sekä riski (risk) limittyvät usein yleisessä kielenkäytössä osittain päällekkäin
[DMT11]. Tässä tutkimuksessa termit on määritelty seuraavalla tavalla [DMT11, TEP14]:
· Uhka: Mahdollisesti toteutuva vahingollinen seikka tai tapahtuma.
· Haavoittuvuus: Mikä tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai
jota voidaan käyttää vahingon aiheuttamisessa.
· Vaikutus: Uhan toteutumisesta koituva haittavaikutus.
· Todennäköisyys: Arvio siitä kuinka usein tilanne voi ilmetä.
· Riski: Epäsuotuisien tapahtumien todennäköisyyden ja niiden seuraamusten yhdistelmä
[DMT11, TEP14].
Riskien arvioinnin mekanismi jakautuu kuvan 3.11 mukaisesti viiteen toisiinsa linkittyvään
vaiheeseen. Aluksi tunnistetaan uhka. Uhan löydyttyä etsitään sille alttiita haavoittuvuuksia. Jos
haavoittuvuus löytyy, arvioidaan uhan toteutumisen vaikutus sekä todennäköisyys. Prosessin
lopputuloksena saadaan arvio riskistä [DMT11].
Kuva 3.11: Riskin arvioinnin kulku [DMT11].
10 Benefits, risks and recommendations for information security [CAH09b].
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Kuva 3.12: Riskimatriisi [WIK15d].
Riskin arvioinnissa voidaan hyödyntää kuvan 3.12
kaltaista riskimatriisia (risk matrix), jossa riski
arvotetaan uhan toteutumisen todennäköisyyden sekä
vaikutuksen perusteella. Arvion pohjalta tutkitaan
miten riskiin tulee varautua. Jos haavoittuvuutta ei
voida poistaa, pitää riski hallita siedettävällä tasolle
lieventämällä uhan toteutumisen todennäköisyyttä. Lopuksi riski dokumentoidaan ja päätetään
onko järjestelmän käytöstä saatava hyöty siitä koituvaa riskiä suurempi [DMT11].
Pilvipalveluiden riskienhallinnassa voidaan hyödyntää yleisiä riskianalyysin metodeita, kuten
Carnegie Mellon yliopiston kehittämiä OCTAVE11-menetelmiä [CER15]. Myös NIST on
laatinut FISMA-lain myötä useita erilaisia ohjeistuksia [NIS15]. Näiden tukena voidaan käyttää
ENISAn vuonna 2009 julkaisemaa pilvipalveluiden riskien luokittelua, joka jaottelee kuvan
3.13 mukaisesti uhat yleisten riskien lisäksi kolmeen pilvispesifiset kategoriaan: Käytäntöihin ja
organisaatioon liittyvät riskit (policy and organizational), tekniset riskit (technical) sekä
lainopilliset riskit (legal). Jokaiselle tunnistetulle uhalle on annettu esimerkit haavoittuvuuksista,
määritetty todennäköisyys, vaikutukset sekä riskiarvio [CAH09b, DMT11].
Kuva 3.13: Pilvipalveluiden riskikategoriat ENISAn luokittelun mukaan [CAH09b].
11 OCTAVE: Operationally Critical Threat, Asset, and Vulnerability Evaluation
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ENISAn mukaan pilvipalveluiden käytäntöihin ja organisaatioon liittyviä riskejä ovat:
· Toimittajariippuvuus, jonka luonne riippuu palvelumallista (SaaS, PaaS tai IaaS).
· Hallinnon menettäminen, minkä seurauksena kuluttaja ei voi täysin varmistua siitä mitä
pilvipalvelussa tai sen palveluketjussa todella tapahtuu.
· Haasteet vaatimustenmukaisuudessa, jotka voivat johtaa mahdollisten sertifikaattien
menetykseen jo pelkästään siksi ettei vaatimustenmukaisuutta voida todentaa.
· Maineen menetys muiden samaa pilvipalvelua käyttävien kuluttajien vahingollisten
toimien vuoksi.
· Pilvipalvelun päättyminen tai sen toimintahäiriö.
· Pilvipalveluntarjoajan omistajapohjan muuttuminen.
· Häiriö palveluketjussa [CAH09b].
Palvelun saatavuutta arvioitaessa on huomioitava että vaikka palveluntasopimuksessa luvataan
saatavuudeksi 99,5 % laskutussyklistä, ei luvussa välttämättä huomioida esimerkiksi ennalta
ilmoitettuja huoltokatkoksia. Katkokseksi ei myöskään katsota tavallista pidempiä vasteaikoja
[BGP12]. Pilvipalvelun omistajapohjan vaihtumisesta taas saattaa seurata muutoksia palvelun
toimintaan sekä esimerkiksi datan fyysiseen sijaintiin. Riskit koskevat koko palveluketjua.
Pilvipalveluiden teknisiä riskejä ovat:
· Palveluntarjoajan resurssien loppuminen, jolloin palvelu ei ole lainkaan käytettävissä tai
sen suorituskyky heikentyy merkittävästi vaarantaen mahdollisesti myös datan eheyden
sekä luottamuksellisena säilymisen.
· Virhe jaettujen resurssien eristämisessä, mistä voi seurata tiedon vuotamista, maineen
heikkenemistä sekä häiriöitä palveluun.
· Vihamielinen toimija palveluntarjoajan taholla, joka voi uhata niin palveluun
tallennetun datan luottamuksellisuutta, eheyttä kuin myös sen saatavuutta.
· Hallintaliittymien kaappaus, mistä voi seurata tietovuotoja sekä häiriöitä palveluun.
Riski on suurin selainpohjaisissa hallintaliittymissä.
· Pilvipalvelun sisällä siirrettävän datan kaappaus. Riski on suurin jos palveluntarjoaja ei
takaa kuluttajan datan luottamuksellisuuden säilymistä palveluntasopimuksessa.
· Datan vuotaminen asiakkaan ja pilvipalvelun välillä siirrettäessä.
· Datan tehoton poistaminen, mistä voi seurata tiedon vuotamista. Pilvipalveluun
tallennettavan datan vahva salaaminen vähentää riskiä huomattavasti.
· Hajautettu palvelunestohyökkäys, jonka seurauksena palvelu ei ole lainkaan käytet-
tävissä tai sen suorituskyky heikkenee merkittävästi.
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· Taloudellinen palvelunestohyökkäys, jossa hyökkääjä käyttää kuluttajan maksamia
resursseja omiin hämäriin tarkoituksiinsa tai kuormittaa palvelua poikkeuksellisen
voimakkaasti aiheuttaen hyökkäyksen kohteelle ylimääräisiä kustannuksia.
· Salausavaiminen menetys, joko niin että avaimet paljastuvat pahantahtoiselle taholle tai
tuhoutuvat käyttökelvottomiksi. Tapauksesta riippuen dataa vuotaa tai sitä menetetään.
· Pahantahtoinen verkkotiedustelu, joka voi epäsuorasti uhata datan tietoturvaa.
· Pilvipalvelun alustan haavoittuvuudet.
· Epäselvyydet kuluttajan ja palveluntarjoajan vastuunjaossa pilvipalvelun tietoturvan
varmistamisessa. Myös asiakkaan tulee ymmärtää pilviympäristön luonne [CAH09b].
Erityisesti pitkiä pilvipalveluketjuja on haastavaa auditoida [CPK10] joten kuluttajan on
hankala varmistua tuhoaako palveluntarjoaja todella luottamuksellisen datan niin, ettei siihen
pääse enää kukaan käsiksi. Kun kuluttajalta vapautuu resursseja, siirtyvät ne muiden
asiakkaiden käyttöön. Huolimattomasti poistettu data voi olla yhä palautettavissa [PEB10].
Pilvipalveluiden lainopillisia riskejä ovat:
· Palveluntarjoajan hallussa olevan datan luovutusvaatimukset viranomaisille sekä
sähköisessä muodossa olevan sisällön etsintä joista voi seurata datan vuotamista.
· Datan tallennus ja käsittely usean eri valtion toimivallan piirissä.
· Vaatimukset datan suojaamisen vaihtelevat alueittain.
· Lisenssienhallinta on haasteellista pilviympäristössä etenkin perinteiseen ympäristöön
suunniteltuja lisenssejä käytettäessä [CAH09b].
Useat tietoturvalait sekä säädökset velvoittavat suojamaan erityisesti henkilöön liittyvät
yksilöivät tiedot vaikka ne eivät olisikaan palvelun keskeistä sisältöä. Myös datan fyysistä
sijaintia säädellään useissa laeissa ja säädöksissä, jolloin on tärkeää varmistaa etukäteen minne
palvelu dataa tallentaa [MGS10]. Yritysvakoilun sekä tavallisten rikollisten suorittamien
tietomurtojen ohella pilvipalveluiden riskinä on valtiollisten tahojen harjoittama urkinta, mikäli
data päätyy tällaista toimintaa harjoittavan maan määräysvallan alaisen toimijan järjestelmiin
[CPK10, PEB10, JAN11]. Euroopassa erityistä huolta on herättänyt Yhdysvaltojen terrorismin
vastaiset säädökset, jotka sallivat Yhdysvaltojen viranomaisten tutkia paikallisten yritysten
pilvipalveluihin tallennettua dataa mikäli se ei kuulu Yhdysvaltain kansalaiselle [BBB12]. Tämä
Euroopan parlamentin vuonna 2012 julkaistussa tutkimuksessa esitetty huoli osoittautui
aiheelliseksi vuonna 2013 Edward Snowdenin vuodettua julki tiedot Yhdysvaltain kansallisen
turvallisuusviraston (National Security Agency, NSA) suorittaman urkinnan laajuudesta.
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3.5 Merkittävimmät uhat
CSA julkaisi vuonna 2010 arvion merkittävimmistä pilvipalveluita koskevista uhista [CSA10].
Raportin uusin, päivitetty versio julkaistiin vuonna 2013. Sen mukaan yhdeksän pahamainei-
sinta pilvipalveluiden uhkaa ovat tiedon vuoto (data breaches), tiedon hävikki (data loss),
käyttäjätilin tai palvelun kaappaus (account hijacking), epäluotettavat rajapinnat (insecure
APIs), palvelunestohyökkäys (denial of service), vihamieliset työntekijät (malicious insiders),
pilvipalvelujen väärinkäyttö (abuse of cloud services), hätäily käyttöönotossa (insufficient Due
diligence) sekä jaetun teknologian ongelmat (shared technology issues) [CSA13]:
1. Tiedon vuoto: Data päätyy tavalla tai toisella vääriin käsiin.
2. Tiedon hävikki: Tiedon menettäminen voi johtua monista syistä, esimerkiksi
hyökkäyksestä, kuluttajan tai palveluntarjoajan erehdyksistä tiedostojen käsittelyssä,
tulipalon kaltaisista onnettomuuksista tai vaikkapa salausavainten menetyksestä.
3. Käyttäjätilin tai palvelun kaappaus: Myös pilvipalvelussa voi ilmetä tietoturvaa
uhkaavia haavoittuvuuksia. Lisäksi uhkana on perinteinen käyttäjätunnusten ja salasa-
nojen kalastelu (phishing).
4. Epäluotettavat rajapinnat: Pilvipalvelut tarjoavat useita erilaisia rajapintoja sovellus-
ten sekä palveluiden hallinnointiin. Niistä kaikki eivät välttämättä ole yhtä turvallisia.
Kuluttajan tulee ymmärtää hyödyntämiensä rajapintojen turvallisuusvaikutukset.
5. Palvelunestohyökkäys: Myös pilvipalvelun toiminta voidaan estää.
6. Vihamieliset työntekijät: Palveluntarjoajalla työskentelevät vihamieliset henkilöt ovat
uhka tiedon luottamuksellisuudelle, eheydelle sekä saatavuudelle erityisesti jos data on
tallennettu vain pilvipalveluun eikä kuluttaja kontrolloi tiukasti salausavainten käyttöä.
7. Pilvipalvelujen väärinkäyttö: Pilvipalveluiden kapasiteettia voidaan käyttää myös
salausavainten murtamiseen tai vaikkapa palvelunestohyökkäysten suorittamiseen.
8. Hätäily käyttöönotossa: Puutteellisesti tehdyn Due diligence -prosessin seurauksena
kuluttaja voi ottaa pilvipalvelun käyttöönsä tuntematta kaikkia asiaan liittyviä riskejä.
9. Jaetun teknologian ongelmat: Hypervisorin, jaetun alustan komponentin tai SaaS-
ympäristössä käytettävän sovelluksen haavoittuvuus uhkaa yksittäisten organisaatioiden
sijaan kaikkien kyseistä pilvipalvelua käyttävien tietoturvaa [VRM11, CSA13].
Raportissa on annettu jokaisesta uhasta yleisluontoinen analyysi, arvio toteutumisen
vaikutuksista sekä karkea riskiarvio. Vuoden 2010 ja 2013 tutkimusten välisenä aikana
pilvipalveluiden luonne on muuttunut, uusia uhkia on tunnistettu ja monien vanhojenkin
järjestys on vaihtunut [CSA10, CSA13].
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3.6 Suosituksia uhkien torjuntaan
Kirjallisuuskatsauksen yhteydessä nousi esille 14 runsaasti viittauksia saanutta tieteellistä
julkaisua vuosilta 2008 – 2011 joiden aiheena on julkisten pilvipalveluiden tietoturva ja tiedon
yksityisyys sekä näitä koskevien uhkien torjunta. Artikkelien läpikäynnin yhteydessä löytyi
joukko ehdotuksia uhkien torjuntaan. Monia näistä suositeltiin myös NIST:n, ENISAn, IBM:n
sekä CSA:n kehyksissä. Artikkelit ja kehykset yhteenlaskettuina menetelmiä etsittiin 18
lähteestä. Taulukkoon 3.2 on kerätty menetelmät joita käsitellään vähintään puolissa vertailun
lähteissä. Taulukko kaikista ehdotetuista menetelmistä lähdeviittauksineen on liitteessä 3.
Taulukko 3.2: Useimmin mainitut menetelmät ja kuinka monessa lähteessä ne esiintyvät.
Menetelmä # Menetelmä #
Trust / reputation mechanism 17 Incident management / response 11
Auditing / Consultation 16 Firewall, Spyware, spam and virus safeguards 10
Compliance (laws and regulations) 16 Demand transparency / visibility 10
Encryption 16 Key management 10
Authentication 15 Resource provisioning 10
Data location 15 Hypervisor (VMM) 10
Access control 14 Business continuity management 9
SLA (vendor agreement) 14 Due diligence 9
Virtualization 14 Management of personal data 9
Authorization 13 Personnel security 9
Identity management 12 Physical security 9
Disaster recovery 11 Risk management 9
Luottamus: Lähes kaikissa lähteissä mainitaan tarve arvioida pilvipalveluiden toimijoiden
luotettavuutta, johon vaikuttavat esimerkiksi toimijan maine, osapuolten käyttäytyminen sekä
toiminnan läpinäkyvyys. Tällä hetkellä tarjolla on lähinnä sertifiointia ja auditointia tarjoavia
tahoja. ENISA julkaisi joulukuussa 2013 Trust Service Provider -suositusten kokoelman, jossa
linjataan luottamuksen arviointijärjestelmiltä toivottavia piirteitä [BGW13]. Suurista
organisaatioista muun muassa CSA kehittää CloudTrust Protocol -nimistä mekanismia
palveluketjun luottamuksen hallintaan [CSA11a, CSA15b]. ITU-T:n vastaava projekti kulkee
nimellä CYBEX12 [CSA11a, ITU15]. Aihetta on tutkittu myös Helsingin yliopistossa
CINCO13-tutkimusryhmässä, jossa lähtökohtana on ollut maineperustainen luottamuksen-
hallinta. Siinä perusajatuksena on kerätä useista eri lähteistä tietoja toimijoiden maineesta, olla
12 CYBEX: Cybersecurity Information Exchange techniques
13 CINCO: Collaborative and Interoperable Computing Group
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varuillaan tuntemattomien kanssa sekä välttää
automaattisesti huonosti käyttäytyviä toimi-
joita [RUK10, HRM11]. Päätösmekanismi
koostuu kahdesta rinnakkaisesta prosessista,
joista ensimmäisessä arvioidaan toimijoiden
maineeseen suhteutettua riskiä ja toisessa asian
merkittävyyteen pohjautuvaa riskinsietokykyä.
Varsinainen luottamuspäätös tehdään ennalta
määriteltyjen parametrien mukaan vertaamalla
prosessien tuloksia keskenään. Mekanismia
havainnollistetaan kuvassa 3.14 [RUK10].
Auditointi: Pilvipalvelut koetaan vaikeasti hahmotettavaksi kokonaisuudeksi, joten alaan
perehtyneiden konsulttien käyttöä sekä palveluntarjoajien auditointia suositellaan lähes kaikissa
lähteissä. Auditointi tosin todetaan yleisesti hankalaksi julkisten pilvipalveluiden kohdalla.
Vaatimustenmukaisuus: Lakien ja säädösten huomioiminen on yksi artikkelien kestoaiheista.
Pilvipalveluiden kansainvälisestä luonteesta johtuen toimintaa voivat koskea useiden eri tahojen
lait ja säädökset. Erityisen tarkasti säädeltyjä ovat henkilö- tai terveystietoja sisältävät
tietokannat, finanssi- ja vakuutusalan palvelut sekä maanpuolustukseen ja sotateknologiaan
liittyvät järjestelmät. Pilvipalveluiden kohdalla haasteena on pilviekosysteemin dynaamisuus
sekä erityisesti datan liikkuminen rajojen yli. Yksi aihepiirin merkittävimmistä ja samalla
ongelmallisimmista osa-alueista onkin datan maantieteellinen sijainti.
Salaus: Datan salausta suositellaan lähes kaikissa lähteissä. Monessa lähteessä kehotetaan
pitämään data salattuna niin siirron kuin pilvessä säilytyksenkin aikana ja purkamaan salaus
vain käsittelyn ajaksi. Käytännössä suositusta voi olla hankala noudattaa nykyisissä palveluissa.
Todentaminen: Käyttäjien todentamisen merkitystä painotetaan suurimmissa osaa lähteistä,
sillä internetin kautta käytettävissä palveluissa käyttäjien luotettavan todentamisen rooli
korostuu entisestään. Monissa julkaisuissa todentaminen nivotaan yhteen valtuutuksen kanssa
pääsynvalvonnasta puhuttaessa.
Datan maantieteellinen sijainti: Monilla valtioilla ja erilaisilla ylikansallisilla tahoilla on datan
maantieteellistä sijaintia koskevia lakeja ja säädöksiä. Asian merkittävyyden vuoksi datan
Kuva 3.14: Päätöksentekoprosessi maineperus-
taisessa luottamuksenhallinnassa [RUK10].
39
maantieteellisen sijainnin huomioiminen on nostettu suuressa osassa lähteistä erikseen esille
lakien ja säädösten noudattamisesta. Aihe on merkittävä myös valtiollisten tahojen harjoittaman
tiedustelun ja siitä jo seuranneiden tietovuotojen vuoksi. NSA-urkinnan paljastumisen myötä
monet pilvipalveluiden tarjoajat ovatkin alkaneet tarjoamaan enenevissä määrin paikallisia
konesaleja etenkin Eurooppaan, joista dataa ei siirretä EU:n ulkopuolelle [TIV14c, DTD14a].
Pääsynvalvonta: Suuressa osassa lähteistä mainitaan pääsynvalvonta, useimmiten yhdessä
käyttäjien tunnistamisen kanssa jolloin käsitteet yleensä nivotaan yhteen identiteetin- ja
pääsynhallinnan kokonaisuudeksi. Pääsynvalvonnan tekniikoina mainitaan tyypillisesti
käyttäjien todentaminen sekä valtuutuksen tarkistaminen. Tietoverkossa tapahtuvan pääsyn-
valvonnan lisäksi tulee varmistaa sopivin tekniikoin myös toimitilojen sekä mobiililaitteiden
turvallisuus.
Palvelutasosopimukset: Yksi merkittävimmistä palveluntarjoajan sekä asiakkaan välisen
luottamuksen tukipilareista on palveluntasopimus, jossa määritellään vaatimustasot tarjottavalle
palvelulle. Sopimusten räätälöinti ei välttämättä onnistu, sillä julkisissa pilvipalveluissa
noudatetaan yleensä palveluntarjoajan yleisiä sopimusehtoja.
Virtualisaatio: Jaettujen resurssien eristäminen virtualisoimalla mainitaan tehokkaaksi ja
käytännölliseksi ratkaisuksi suuressa osassa lähteitä niin palvelinten, alustan kuin sovellustenkin
turvallisuudesta puhuttaessa.
Valtuutus: Tarve määritellä käyttäjän oikeudet tarjottaviin resursseihin todetaan useissa
artikkeleissa. Valtuutus esiintyy usein yhdessä todentamisen kanssa pääsynhallinnasta
puhuttaessa.
Identiteetinhallinta: Käyttäjien tunnis-
taminen mainitaan monissa lähteissä
etenkin pääsynvalvonnasta puhuttaessa.
Usein nämä käsitteet nivotaan yhdeksi
identiteetin- ja pääsynhallinnan kokonai-
suudeksi. Pilvipalveluiden identiteetin-
hallinta pohjautuu tyypillisesti ulkoisten
palveluiden tarjoamiin identiteettitietoihin jotka pitää todentaa. Tämä jälkeen käyttäjän
valtuudet tarjottaviin resursseihin tarkastetaan. Kuvassa 3.15 esitetään prosessin etenemistä.
Kuva 3.15: Todentamista ja valtuutusta hyödyntävän
identiteetin- ja pääsynhallintaprosessin eteneminen.
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Katastrofista toipuminen: Vaikka pilvipalvelut tarjoavat yleensä korkean toimintavarmuuden,
tulee kaikkien toimijoiden laatia suunnitelma siitä miten tulipalojen tai mahdollisten
luonnonmullistusten kaltaisista suurta tuhoa aiheuttavista katastrofeista toivutaan.
Häiriötilanteiden hallinta: Kuluttajan on tärkeää selvittää miten palveluntarjoajan on
varautunut esimerkiksi sähkökatkojen tai laiterikkojen kaltaisiin häiriötilanteisiin, kuinka
nopeasti palvelu on palautettavissa käyttöön häiriön jälkeen sekä miten häiriöitä pyritään
havaitsemaan ja hallitsemaan.
Palomuurit ja virustentorjunta: Kaikkien osapuolien tulee suojata tietojärjestelmänsä
palomuurilla, virustentorjunnalla, tietojen kalastelun havaitsevilla järjestelmillä sekä muilla
vastaavilla perinteisillä tietoturvaratkaisuilla. Hienoimmatkaan pilvipalvelun suojaukset eivät
auta mikäli esimerkiksi kuluttajan koneelle päästään murtautumaan ja pilvipalvelun tunnukset
sekä salasanat päätyvät ulkopuolisten käsiin.
Läpinäkyvyys: Pilvipalvelut ovat lähtökohtaisesti mustia laatikoita, mutta tästä huolimatta
kuluttajan tulee vaatia mahdollisimman suurta läpinäkyvyyttä palvelutarjoajan sekä tämän
hyödyntämän palveluekosysteemin toimintaan. Mitä kriittisempää tietoa pilvessä on tarkoitus
prosessoida, sen tarkempi kuva kuluttajalla tulee olla palvelun toiminnasta.
Avainten hallinta: Salausavainten hallinta on tyypillisesti kuluttajan vastuulla. Avainten
hallinnassa tulee noudattaa vain tunnettuja, hyviksi havaittuja standardeja. Avaimet tulee uskoa
vain yleisesti luotettavaksi tiedetylle palveluntarjoajalle, tai vaihtoehtoisesti säilyttää avaimet
oman organisaation hallussa.
Resurssien jakelu: Pilvipalvelut luovat mielikuvan loputtomista tietojenkäsittelyresursseista.
Käytännössä resurssit voivat kuitenkin loppua mikäli palveluntarjoaja ei seuraa riittävän tarkasti
resurssiensa käyttöastetta. Tämän seurauksena palvelu ei ole lainkaan käytettävissä tai sen
suorituskyky heikentyy merkittävästi. Resurssien käydessä vähiin niiden jakelua tulee rajoittaa
palveluntasopimuksessa määriteltyjen minitasojen puitteissa, tai vaihtoehtoisesti palvelun-
tarjoajan tulee varautua hyödyntämään kolmansien tahojen resursseja.
Hypervisori: Pilvipalveluissa ajettavien virtuaalikoneiden hallintaan lähteissä suositellaan
yleisesti hypervisoria, eli virtuaalikonemonitoria. Hypervisori voidaan toteuttaa joko ohjel-
miston, laiteohjelmiston (firmware) tai laitteiston tasolla. Yhteinen hallintataso lisää järjestel-
män hyökkäyspintaa-alaa, joten se tulee suojata erityisen tehokkaasti.
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Liiketoiminnan jatkuvuuden hallinta: Kaikkien toimijoiden tulee pohtia miten liiketoiminnan
jatkuvuus varmistetaan kriittisten uhkien toteutuessa silloinkin kun uhkien toteutuminen
vaikuttaa epätodennäköiseltä.
Due diligence: Ennen pilvipalvelun käyttöönottoa on viisasta kartoittaa asiaan liittyvät riskit
sekä selvittää vastuiden jakautuminen kuluttajan ja palveluntarjoajan välillä. Kuluttajan
kannattaa selvittää ovatko palveluntarjoajan ja tämän palveluketjun tietoturvakäytännöt
vähintään yhtä tiukat kuin kuluttajan noudattamat ja täyttääkö palvelu asiakasta koskevien
lakien ja säädösten vaatimukset. Kuluttaja saattaa myös haluta nähdä palvelun käyttäjien sekä
palveluntarjoajan työntekijöiden käyttölokit (access log) sekä jäljitysketjut (audit trail)
[CRR10]. Yrityskauppojen yhteydessä laajalti käytettyä Due diligence -prosessia suositellaan
soveltamaan myös pilvipalveluiden käyttöönotossa. Puutteellisesti suoritetun prosessin seurauk-
sena kuluttaja voi ottaa pilvipalvelun käyttöönsä tuntematta kaikkia asiaan liittyviä riskejä.
Henkilötietojen hallinta: Henkilötiedot ovat yksi tarkimmin säädellyistä tietotyypeistä.
Yksilöivien sekä arkaluontoisten henkilötietojen lisäksi myös käyttäjien toissijainen data tulee
suojata. Merkittävyytensä vuoksi aihe nostetaan esille yli puolissa lähteistä, useimmiten
vaatimustenmukaisuudesta sekä datan maantieteellisestä sijainnista puhuttaessa.
Henkilökunnan turvallisuus: Tietoturvan ja tiedon yksityisyyden varmistamisessa ei ole kyse
pelkästään tekniikasta. Merkittävässä roolissa on myös henkilökunnan luotettavuus ja
osaaminen.  Taustojen tarkastus, henkilökunnan ajantasainen koulutus sekä eri toimipisteiden
välisten käytäntöjen yhteneväisyyden seuranta ovat tärkeitä tietoturvatekijöitä.
Fyysinen turvallisuus: Toimitilojen turvallisuus nostetaan esille useissa lähteistä.
Tietojärjestelmien turvallisuus ei yksistään riitä, mikäli toimitiloja ja niissä olevia laitteita ei
suojata asianmukaisesti. Kutsumattomien ulkopuolisten tahojen pääsy tiloihin tulee estää ja
tiloissa kulkua tulee tarvittaessa rajoittaa ja valvoa.
Riskienhallinta: Pilvipalveluiden uhkien tunnistaminen ja riskianalyysin teon tärkeyttä
korostetaan yli puolissa lähteistä. Epäsuorasta aihetta sivutaan tätäkin useammassa artikkelissa.
Erilaisia ratkaisuja uhkien torjuntaan on tarjolla runsaasti, mutta käytännössä osaa menetelmistä
on hankala hyödyntää nykyisissä pilvipalveluissa. Yksittäistä ratkaisua pilvessä olevan datan
suojaamiseksi ei ole näköpiirissä, vaan käytännöt ja menetelmät on valittava tapauskohtaisesti.
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4 Pilvipalvelut yritysten ja viranomaisten näkökulmasta
Yritysten suhtautumista pilvipalveluihin ja niiden hyödyntämiseen on selvitetty sekä
yliopistojen että viranomaisten suorittamissa viimeaikaisissa tutkimuksissa. Näiden perusteella
pilven käyttöaste on jo merkittävän korkea ainakin ohjelmistoteollisuuden kohdalla, mutta
pilvipalveluiden hyödyntämiselle löytyy myös esteitä. Useassa maassa viranomaiset pyrkivät
edistämään pilvipalveluiden käyttöä ja toimivat aktiivisesti esteiden poistamiseksi.
4.1 Pilvipalveluiden merkitys ohjelmistoteollisuudelle
Software Industry Survey 2014 on Aalto-yliopiston perustieteiden korkeakoulun vuosittainen
tutkimusprojekti. Tutkimus on ollut käynnissä vuodesta 1997 lähtien ja sen tärkein tavoite on
tuottaa tilastotietoa ohjelmistoteollisuuden nykytilasta. Vuonna 2014 tutkimuksen tekoon
osallistui myös Jyväskylän yliopisto sekä sveitsiläinen Bernin yliopisto [LUR14].
Tutkimuksessa kartoitetaan nykyisin myös pilvipalveluiden käyttöä ohjelmistokehityksessä.
Kuvassa 4.1 esitettyjen vuoden 2014 tulosten perusteella pilvipalvelut ovat käytännössä jo yhtä
tärkeä alusta ohjelmistokehityksessä kuin perinteiset palvelinratkaisut. Tulokset osoittavat myös
pilvipalveluiden suosion kasvavan kiih-
tyvällä tahdilla. Vuonna 2011 vain 38
prosenttia silloiseen tutkimukseen osal-
listuneista yrityksistä odotti käyttävänsä
pilvipalveluita alustana ohjelmisto-
kehityksessä vuonna 2013. Todellisuu-
dessa vuonna 2013 pilvipalveluita hyö-
dynsi jo 46,5 prosenttia yrityksistä.
Vuoden 2014 tutkimuksessa peräti 51,7
prosenttia tutkimukseen vastanneista
yrityksistä arvioi käyttävänsä pilvipal-
veluita alustana vuonna 2015 [LUR14].
Todellisuudessa pilven hyödyntämisaste voi olla jopa merkittävämpi. Raportissa huomautetaan,
etteivät tulokset kerro mitään pilvipalveluiden muusta käytöstä. Vaikka yritys ei kehitä
ohjelmistoja pilviympäristöön, voi se hyödyntää pilvipalveluita esimerkiksi pilvipohjaisen
sähköpostipalvelun muodossa [LUR14] joka on yksi yleisimmin käytetyistä pilvipalveluiden
muodoista [CKB12]. Pilven yleistyessä kehitysalustana sen merkityksen voidaan olettaa
kasvavan myös ohjelmistoteollisuuden ulkopuolella.
Kuva 4.1: Pilvipalvelut ovat jo merkittävä alusta ja
pilven suosio on kiihtyvässä kasvussa [LUR14].
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4.2 Pilvipalveluiden hyödyntämisen esteet
Liikenne- ja viestintäministeriö julkaisi vuonna 2013 Suomalainen pilvimaisema -nimisen
raportin. Sen päätavoitteena on antaa kokonaiskuva pilvipalveluiden ekosysteemistä Suomen
näkökulmasta. Tutkimuksen yhteydessä selvitettiin myös pilvipalveluiden hyödyntämisen
esteitä eri toimialojen ja yritysten näkökulmilta. Tunnistettuja esteitä olivat [KAT13]:
1. Olemassa olevat IT- ja liiketoimintaprosessit: Suurimman haasteen pilvipalveluihin
siirtymiselle muodostavat olemassa oleva tietotekniikka sekä liiketoimintaprosessit.
Pilvipalveluihin siirtyminen edellyttää usein muutoksia käytettäviin prosesseihin, eikä
infrastruktuuriin aikaisemmin tehtyjä investointia välttämättä koeta mielekkääksi hylätä.
Organisaatiolla ei välttämättä ole myöskään riittävää osaamista pilvipalveluista.
2. Palveluiden siirrettävyys ja kontrolli: Pysyvää sitoutumista kerran valittuun pilvipal-
veluntarjoajaan pidetään merkittävänä uhkana. Yhtenäisten rajapintojen ja standardien
puuttumisen vuoksi pelkona on, ettei palvelua voida siirtää toiselle palveluntarjoajalle
tai takaisin oman organisaation hoidettavaksi.
3. Luottamus pilvipalveluihin: Kuluttajien on vaikeaa arvioida pilvipalveluiden
luotettavuutta. Erityistä huolta aiheuttaa datan maantieteellinen sijainti.
4. Liiketoiminta- ja kulttuurimurrosten ymmärtäminen: Palveluesimerkkien puut-
tuessa eritoten liiketoiminnasta vastaavien tahojen on vaikea arvioida pilvipalveluiden
käyttökelpoisuutta oman organisaation kannalta.
5. Juridiset ja sääntelyyn liittyvät kysymykset: Pilvipalveluiden toiminta ei rajoitu
maantieteelliseen alueeseen, mikä voi aiheuttaa ongelmia lainsäädännön taholta.
Juridiset esteet voivat liittyä tietoturvaan, tietosuojaan, tekijänoikeuksiin sekä
standardointiin, kuten esimerkiksi vaatimukseen avoimista rajapinnoista.
6. Sopimus- ja vastuukäytäntö: Pilvipalveluiden käyttöönotosta sopiminen koetaan
vaikeaksi ja epäselväksi, sillä sopimus- ja vastuukäytännöt poikkeavat perinteisistä
ulkoistussopimuksista eikä ylläpitotasosta voi neuvotella. Palveluntarjoaja voi myös
pidättää yksipuolisen oikeuden keskeyttää palvelun käytön erimielisyyksien ilmetessä.
7. Tietoturva: Pilvipalveluiden tietoturvan ja tiedon suojauksen taso arveluttaa yleisesti,
joten useat organisaatiot arastelevat luovuttaa dataansa pilvipalvelun haltuun.
8. Riippuvuus verkkoyhteyksistä: Pilvipalveluiden käyttö edellyttää toimivaa
tietoverkkoa. Verkon toimintavarmuuden on oltava korkea minkä lisäksi datan määrän
nopea kasvu asettaa haasteita verkon kapasiteetille [KAT13].
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Monet suomalaisten yritysten esittä-
mistä huolista löytyvät myös IDC:n14
Euroopan komissiolle vuonna 2012
luovuttamassa raportista15 jossa kartoi-
tettiin eurooppalaisten yritysten näke-
myksistä pilvipalveluiden kysynnästä
ja hyödyntämisen esteistä [CKB12,
KAT13]. Tutkimuksessa tunnistettuja
esteitä esitetään kuvassa 4.2. Pilvi-
palveluiden hyödyntämisen esteitä on
runsaasti minkä lisäksi monet esteistä
korreloituvat keskenään, esimerkiksi
epätietoisuus laillisuus- ja turvalli-
suuskysymyksien hoitamisesta vaikut-
taa siihen kuinka luotettaviksi pilvipal-
veluiden tarjoajat koetaan [KAT13].
Luottamuksen puute pilvipalveluita kohtaan on suurin este pk-yritysten kannalta, sillä näissä ei
useinkaan ole aiheeseen perehtynyttä henkilöstöä. Sääntely- ja laillisuus taas ovat keskimäärin
suurempia kysymyksiä isoille yrityksille kuin pk-sektorin toimijoille. [KAT13].
Datan maantieteellinen sijainti on lyhyellä aikavälillä merkittävämpi tekijä julkiselle sektorille
kuin yksityisen sektorin yrityksille, erityisesti pk-yrityksille [KAT13]. Isot yritykset osaavat
analysoida pilvipalveluiden hyödyllisyyttä paremmin kuin pk-yritykset tai julkinen sektori,
joille esteeksi saattaa muodostua konkreettisen näytön puute esimerkiksi pilvipalveluiden
käytöstä koituvista kustannussäästöistä [CKB12, KAT13].
Ohjelmistojen päivittämisen sekä järjestelmien ylläpidon siirtyminen palveluntarjoajan vastuulle
edesauttaa pilvipalveluiden yleistymistä etenkin pk-yritysten keskuudessa. Sen sijaan suurten
yritysten kohdalla huoli datan kontrollimahdollisuuksien puuttumisesta muodostaa merkittävän
esteen pilvipalveluiden hyödyntämiselle [CKB12, KAT13].
14 IDC: International Data Corporation
15 Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to
Take-up, SMART 2011/0045 [CKB12].
Kuva 4.2: Eurooppalaisten yritysten arvioita
pilvipalveluiden hyödyntämisen esteistä [KAT13].
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4.3 Viranomaisten rooli esteiden poistamisessa
Esteiden poistamiseksi Liikenne- ja viestintäministeriön tutkimuksessa ehdotetaan ensisijaisesti
pilvipalveluita koskevan osaamisen ja tietoisuuden lisäämistä sekä pilvipalveluiden sääntelyyn
ja sopimuksiin liittyviä toimenpiteitä. Osaamisen ja tietämyksen lisääntymisen sekä
konkreettisten palveluesimerkkien myötä luottamus pilvipalveluita kohtaan kasvaa. Sääntelyn ja
juridisten kysymysten kohdalla on tarpeen harmonisoida EU-maiden lait sekä selkeyttää
palveluiden vastuukysymyksiä EU-tasolla [KAT13].
Useassa maassa viranomaiset pyrkivät edistämään pilvipalveluiden käyttöä ja toimivat
aktiivisesti esteiden poistamiseksi [KAT13]. Esimerkiksi Yhdysvaltojen digitaalisen strategian
Cloud First -ohjelma tähtää seuraaviin toimenpiteisiin [KAT13, GSA15]:
· Turvallisuusvaatimusten huomioiminen eri hallinnon aloilla.
· Opastuksen antaminen pilvipalvelujen hankinnassa.
· Osaamisen ja kokemuksen kasvattaminen.
· Toimittajien sertifiointi ja akkreditointi.
· Palveluiden yhteensopivuuden ja siirrettävyyden varmistaminen.
· Hallinnolle luonteenomaisten hankintaesteiden vähentäminen.
· Palveluiden hankinnan ohjaaminen käyttöperusteiseksi [KAT13, GSA15].
Myös Euroopassa on lähdetty ajamaan aktiivisesti pilvipalveluiden hyödyntämistä. Euroopan
unionin pilvilaskentastrategia16 keskittyy kolmeen pääkohtaan [KAT13, EUC15b]:
· Tekninen standardointi: Palveluiden yhteensopivuus, siirrettävyys ja palautuvuus.
· Sopimukset: Eri maiden lainsäädäntöjen ja käytäntöjen yhdenmukaistaminen.
· Euroopan pilvikumppanuus17: Julkisen tahon pilvipalveluinnovaatioiden aktivointi
[KAT13, EUC15b].
Monella Euroopan maalla on myös omat viralliset kehitysohjelmansa pilvipalvelujen esteiden
poistamiseksi ja käyttöönoton edistämiseksi: Andromede Ranskassa, GCloud Britanniassa,
Trusted Cloud Saksassa [KAT13] sekä Suomessa strategisen huippuosaamisen keskittymä
DIGILEn alainen, 2014 aloittanut kehitys- ja testauslaboratorio FORGE18 [KAT13, DIG15]
Myös Viestintäviraston Kyberturvallisuuskeskus laatii materiaalia pilvipalveluista [KYB15].
16 The European Cloud Computing Strategy [EUC15b].
17 European Cloud Partnership, http://ec.europa.eu/digital-agenda/en/european-cloud-partnership
18 Palvelupaja FORGE, https://forgeservicelab.fi/
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5 Tulosten vertailu ja johtopäätökset
Kirjallisuuskatsauksen antia analysoitaessa esille nousee kuusi jatkotutkimuksen kannalta
erityisen mielenkiintoista tulosta jotka ovat keskenään vertailukelpoisia:
· Tietoturvan ja tiedon yksityisyyden varmistamisen pääteemat.
· Pilvipalveluiden riskikategoriat sekä niihin kuuluvat riskit.
· Merkittävimmät pilvipalveluita koskevat uhat.
· Lähteiden mainitsemat uhkien torjunnan menetelmät.
· Yritysten pilvipalveluiden hyödyntämisen esteiksi kokemat tekijät.
· Viranomaisten keskeisimmät toimet esteiden poistamiseksi.
Kaikki CSA:n vuonna 2013 listaamat pilvipalveluiden merkittävimmät uhat sopivat ENISAn
pilvipalveluiden riskien luokittelun piiriin. Osa uhista tosin sijoittuu myös yleisiin riskeihin,
kuten CSA:n pilven toiseksi pahimmaksi uhaksi listaama tiedon hävikki.
Yhtä poikkeusta lukuun ottamatta kaikkia aineistossa ehdotettuja uhkien torjunnan menetelmiä
käsitellään vähintään yhdessä tutkimuksessa esitellyistä kehyksistä (liite 3). Valtaosa
yleisimmin ehdotetuista menetelmistä mainitaan peräti kaikissa neljässä kehyksessä. Taulukkoa
laadittaessa maininnaksi ei laskettu esimerkiksi johdantotekstissä ollutta ylimalkaista viittausta
tai vaikkapa lähdeluettelosta löytynyttä avainsanaa. Koska termit vaihtelevat ja käsitteet ovat
osittain monitulkintaisia, voi taulukossa olla joitakin puutteita.
Tutkimuksen yhteydessä esille nousseiden uhkien torjunnan menetelmien avulla olisi
periaatteessa mahdollista torjua suurin osa pilvipalveluita koskevista uhista. Todellisuudessa
monet ehdotetuista menetelmistä ovat kuitenkin melko väljästi määriteltyjä, muutamat vasta
konseptin asteella, joten kyseisiä menetelmiä on nykyisellään hankalaa hyödyntää käytännössä.
Selvästi lisätyötä edellyttäviä keskeisiä teemoja ovat:
· Luottamus.
· Vaatimustenmukaisuus.
· Datan maantieteellinen sijainti.
· Läpinäkyvyys.
Näistä luottamus korreloi läpinäkyvyyden kanssa ja vaatimustenmukaisuus datan maantieteel-
lisen sijainnin kanssa. Luottamus palveluntarjoajaan kasvaa läpinäkyvyyden myötä ja parempi
kontrolli datan maantieteelliseen sijaintiin kohentaa vaatimustenmukaisuutta.
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Yritysten pilvipalveluiden hyödyntämisen merkittävimpinä esteinä mainitsemista kahdeksasta
teemasta kirjallisuudessa käsitellään erityisesti viittä:
· Palveluiden siirrettävyys ja kontrolli.
· Luottamus pilvipalveluihin.
· Juridiset ja sääntelyyn liittyvät kysymykset.
· Sopimus- ja vastuukäytännöt.
· Pilvipalveluiden tietoturva.
Loput kolme estettä eivät suoranaisesti liity pilvipalveluihin, ellei riippuvuutta verkkoyhteyk-
sistä katsota sellaiseksi. Käytännössähän myös monet perinteisiä alustoja käyttävistä yrityksistä
ovat jo riippuvaisia verkkoyhteyksistä. Tietoverkkojen alati kehittyessä esteen vaikutus vähenee
ajan myötä. Olemassa olevat IT- ja liiketoimintaprosessit korreloivat liiketoiminta- ja kulttuuri-
murrosten ymmärtämisen kanssa, joten ne lienevät voitettavissa valistuksella ja markkinoinnilla.
Verrattaessa viranomaisten toimia esteiden poistamiseksi muun kirjallisuuskatsauksen tuloksiin
löytyy yhteneväisyyksiä erityisesti teemoissa:
· Opastuksen antaminen pilvipalvelujen hankinnassa.
· Toimittajien sertifiointi ja akkreditointi.
· Palveluiden yhteensopivuus, siirrettävyys ja palautuvuus.
· Eri maiden lainsäädäntöjen ja käytäntöjen yhdenmukaistaminen.
Vertailujen teemoista monet nivoutuvat toisiinsa. Toimittajien sertifiointi ja akkreditointi on
suoraan kytköksissä pilviekosysteemin toimijoiden väliseen luottamukseen ja siten myös
pilvipalveluiden läpinäkyvyyteen. Yritysten peräänkuuluttama luottamus pilvipalveluihin liittyy
datan maantieteellisen sijainnin osalta myös vaatimustenmukaisuuteen, joka taas nivoutuu
yhteen juridisten ja sääntelyyn liittyvien kysymysten sekä eri maiden lainsäädäntöjen ja
käytäntöjen yhdenmukaistamisen kanssa. Palveluiden siirrettävyys ja kontrolli taas tarkoittaa
oleellisesti samaa kuin palveluiden yhteensopivuus, siirrettävyys ja palautuvuus. Teemat
yhdistämällä saamme kuusi aihetta:
· Juridiset ja sääntelyyn liittyvät kysymykset.
· Luottamuksenhallinta.
· Opastuksen antaminen pilvipalvelujen hankinnassa.
· Palveluiden yhteensopivuus, siirrettävyys ja palautuvuus.
· Pilvipalveluiden tietoturva.
· Sopimus- ja vastuukäytännöt.
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Näistä juridiset ja sääntelyyn liittyvät kysymykset ovat ensisijaisesti lainsäätäjien ja palvelun-
tarjoajien käsissä. Esimerkiksi EU:n alueella lainsäädännön toivotaan harmonisoituvan tekeillä
olevan koko unionia koskevan uuden tietoturvalain myötä. Yhä useampi pilvipalveluntarjoaja
taas antaa jo nyt mahdollisuuden tallentaa dataa ennalta määritellylle maantieteelliselle alueelle.
Pilvipalveluista on saatavilla runsaasti tietoa aina tieteellisistä artikkeleista viranomaisten
julkaisuihin sekä tietotekniikkaan keskittyneen median yleistajuisiin artikkeleihin ja uutisiin
asti. Lisääntyvän tarjonnan myötä tietämys pilvestä kohentuu vähitellen kaikkialla. Mikäli
yrityksen omaa osaamista ei kuitenkaan koeta riittäväksi, eivätkä viranomaiset tarjoa kattavaa
opastusta sopivien pilvipalveluiden valinnassa, on yrityksen aina mahdollista turvautua
aiheeseen perehtyneiden kaupallisten konsulttien asiantuntemukseen.
Pilvipalveluiden tietoturvan kohdalla datan eheys ja saatavuus vaikuttaisivat olevan varmistet-
tavissa pitkälti jo olemassa olevin keinoin. Sen sijaan pilvessä liikkuvan datan luottamuksel-
lisuuden varmistaminen on haasteellisempi kokonaisuus.
Jäljellä jää neljä jatkotutkimuksen kannalta lupaavalta vaikuttavaa aihetta:
· Datan luottamuksellisuuden varmistaminen.
· Luottamuksenhallinta.
· Sopimus- ja vastuukäytännöt.
· Palveluiden yhteensopivuus, siirrettävyys ja palautuvuus.
Datan luottamuksellisuuden varmistamisessa salauksen kaltaisten teknisten ratkaisujen ohella
tilannetta voitaisiin kohentaa kehittämällä pilven toimijoiden välistä luottamuksenhallintaa
[KAT13]. ENISA on jo määritellyt luottamuksenhallintapalvelujen raameja [BGW13], mutta
varsinaiset hallinnan mekanismit ovat vasta kehitteillä. Yritysten hankaliksi kokemia
pilvipalveluiden sopimus- ja vastuukäytäntöjä tulisi selkeyttää ja standardoida [HRM11,
KAT13]. Tämä edesauttaisi myös palveluiden vertailua ja kilpailutusta. Palveluiden
siirrettävyyttä helpottavat tuoreet pilvipalveluita koskevat standardit [CSA11b, CSW14] sekä
esimerkiksi Docker19-ohjelmiston kaltaisten tuotteiden yleistyminen, mutta pilvipalveluiden
laaja kirjo huomioiden ratkottavia kysymyksiä riittänee yhä runsaasti.
19 Docker on perinteisiä virtuaalikoneita kevyempi avoimeen koodin perustuva sovellusten paketointi- ja
suoritusympäristö, jonka ideana on eristää sovellukset omiin kontteihinsa (container) tarjoten näin
helposti siirrettävissä olevan suoritusympäristön. Dockersia tukevat jo useat pilvipalvelut, mukaan lukien
Amazon Web Services, Google Cloud Platform sekä Microsoft Azure [DOC15, WIK15e].
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6 Yhteenveto
Tässä työssä annetaan tilannekatsaus julkisten pilvipalveluiden tietoturvan ja tiedon yksityi-
syyden varmistamisesta. Tutkimuksen keskeisintä antia ovat tietoturvakehysten keskinäinen
vertailu sekä kirjallisuuskatsauksen tulosten vertailu yritysten ja viranomaisten näkemyksiin
jatkotutkimuksen kannalta lupaavimmalta vaikuttavien aiheiden löytämiseksi.
Kirjallisuuskatsauksessa löytyi neljä avoimesti saatavilla olevaa pilvispesifistä tietoturva-
kehystä, joiden laatijoina ovat NIST, ENISA, IBM sekä CSA. Vertailun perusteella kattavin
niistä on CSA:n Security Guidance for Critical Areas of Focus in Cloud Computing v3.0.
Aineistosta nousi esille kolme merkittävää ylikansallista tahoa joilla on tietoturvaan ja tiedon
yksityisyyteen liittyviä laki- ja säädöskokoelmia: EU, OECD sekä APEC. Laeissa säädellään
erityisesti pilveen tallennetun datan maantieteellistä sijaintia, henkilötietojen käsittelyä,
keräämistä ja käyttöä sekä asetetaan vaatimuksia tiedon häviämättömyydelle ja palvelun
toimintavarmuudelle. Myös kansalliset lait tulee huomioida.
ENISAn laatimat pilvipalveluiden riskikategoriat vaikuttavat toimivilta, joskin CSA:n tekemät
kartoitukset pilvipalveluiden merkittävimmistä uhista osoittavat kentän elävän nopeassa
tahdissa. Erilaisia ratkaisuja uhkien torjuntaan on tarjolla runsaasti, mutta käytännössä osaa
niistä on hankala hyödyntää ilman menetelmien jatkokehitystä sekä käytäntöjen uudelleen-
määrittelyä. Yksittäistä ratkaisua pilvessä olevan datan suojaamiseksi ei ole näköpiirissä, vaan
käytännöt ja menetelmät on valittava tapauskohtaisesti.
Pilvipalveluiden käyttöaste on yritysten parissa jo merkittävän suuri, ohjelmistoteollisuuden
kehitysalustana jopa 50 prosenttia, mutta pilvipalveluiden hyödyntämiselle löytyy yhä myös
huomattavia esteitä. Useassa maassa viranomaiset pyrkivät edistämään pilvipalveluiden käyttöä
ja toimivat aktiivisesti esteiden poistamiseksi.
Jatkotutkimuksen kannalta lupaavimmalta vaikuttavia aiheita ovat pilvipalveluissa liikkuvan
datan luottamuksellisuuden varmistaminen, pilviekosysteemin toimijoiden välinen luottamuk-
senhallinta, sopimus- ja vastuukäytäntöjen yhtenäistäminen sekä palveluiden nykyistä parempi
yhteensopivuus, siirrettävyys ja palautuvuus. Ehdotetun aihepiirijaon avulla toivotaan olevan
helpompaa suorittaa valitusta aiheesta joko systemaattinen kirjallisuuskartoitus kattavamman
yleiskuvan saamiseksi tai systemaattinen kirjallisuuskatsaus aiheen tarkempaan analyysiin.
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Liite 1
Pilvipalveluiden sanasto suomi-englanti:
alustapalvelu (Platform as a Service, PaaS)
arkkitehtuuri (architecture)
auditoija (cloud auditor)
CIA-malli (CIA triad, Confidentiality, Integrity ja Availability)
data (data): Tieto koneellisesti käsiteltävässä muodossa.
datan omistusoikeus (data ownership)
digitaalinen käyttöoikeuksien hallinta (Digital Rights Management, DRM)
Due diligence (Due diligence): Ennalta tehtävä riskien ja vastuiden selvittämisprosessi.
dynaaminen skaalautuvuus (rapid elasticity)
eheys (integrity)
epäluotettavat rajapinnat (insecure APIs)
esineiden internet (Internet of Things, IoT)
haavoittuvuus (vulnerability)
hallinto (governance)
yksilöivät henkilötiedot (Personally Identifiable Information, PII)
hybridipilvi (hybrid cloud)
hypervisori (hypervisor, Virtual Machine Monitor, VMM)
hyväksi havaittu menetelmä (best practice)
häiriöihin reagointi (Incident Response, IR)
häiriötilanteiden hallinta (Incident Management, IcM)
hätäily käyttöönotossa (insufficient Due diligence)
identiteetinhallinta (identity management)
informaatioarkkitehtuuri (information architecture)
informaation hallinta (information management)
infrastruktuuripalvelu (Infrastructure as a Service, IaaS)
IT-palvelunhallinta (Information Technology Service Management, ITSM)
jaetun teknologia ongelmat (shared technology issues)
joustava itsepalvelu (on-demand self-service)
julkinen pilvi (public cloud)
julkinen pilvipalvelu (public cloud service)
jyväslaskenta (grid computing): Suomennettu toisinaan myös hajautetuksi verkkolaskennaksi.
jäljitysketju (audit trail)
kaiken internet (Internet of Everything, IoE): Esineiden internet + teollinen internet.
kaikki palveluna (Everything as a Service, X as a sercive, XaaS)
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kontti (container)
koventaminen (hardening): Järjestelmän tietoturvan kohentamisprosessi.
kuluttaja (cloud consumer): Pilvipalvelun käyttäjä.
käyttäjätilin tai palvelun kaappaus (account hijacking)
käyttöloki (access log)
käyttövaltuus (entitlement)
käytön jatkuva seuranta (measured service)
luottamuksellisuus (confidentiality)
luottamuksenhallinta (trust management)
luottamuksenhallintaoperaattori (Trust Service Provider, TSP)
luottamus (trust)
löyhä kytkös (loose coupling)
massadata (big data)
moniasiakas (multitenancy)
ohjelmistojen eristäminen (software isolation)
ohjelmointirajapinta (Application Program Interface, API)
omaisuuden hallinta (asset management)
palvelukeskeinen arkkitehtuuri (Service Oriented Architechture, SOA)
palvelumalli (service model)
palvelun laaja saavutettavuus (broad network access)
palvelun saatavuus (availability)
palvelunestohyökkäys (Denial of Service, DoS)
palveluntarjoaja (cloud provider)
palveluntasopimus (Service Level Agreement, SLA)
pilvilaskenta (cloud computing)
pilvipalvelu (cloud service)
pilvipalvelujen väärinkäyttö (abuse of cloud services)
pilvipalvelun tietoturva (cloud security)
pilvipalvelun välittäjä (cloud broker)
pilvipalveluntarjoaja (Cloud Service Provider, CSP)
pilvityyppi (deployment model)
päivitysten hallinta (patch management)
pääsynhallinta (access management)
pääsynvalvonta (access control)






sovelluspalvelu (Software as a Service, SaaS)
SPI-malli (SPI model: Software, Platform, Infrastructure)
sähköisessä muodossa olevan sisällön etsintä (electronic discovery, e-disovery)
teollinen internet (industrial internet)
tiedon hävikki (data loss)
tiedon suojaus (data protection)
tiedon vuotamisen ehkäisy (Data Leak Prevention, DLP)
tiedon vuoto (data breaches)
tiedon yksityisyys, tietosuoja (privacy)
tietojenkäsittelyresurssi palveluna (utility computing)
tietoturva (security, Information Security, IS)




toissijainen data (ancillary data)
turvallisuuden arviointi (security assessment)







vihamieliset työntekijät (malicious insiders)
virtuaalikone (Virtual Machine, VM)
välittäjä (cloud broker)
yhteisöpilvi (community cloud)
yksityinen pilvi (private cloud)
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Pilvipalveluiden sanasto englanti-suomi:




account hijacking (käyttäjätilin tai palvelun kaappaus)
ancillary data (toissijainen data)
Application Program Interface, API (ohjelmointirajapinta)
architecture (arkkitehtuuri)





best practice (hyväksi havaittu menetelmä)
big data (massadata)
broad network access (palvelun laaja saavutettavuus)
CIA triad, Confidentiality, Integrity ja Availability (CIA-malli)
cloud auditor (auditoija)




cloud consumer (kuluttaja): Pilvipalvelun käyttäjä.
cloud provider (palveluntarjoaja)
cloud security (pilvipalvelun tietoturva)
cloud service (pilvipalvelu)





data (data): Tieto koneellisesti käsiteltävässä muodossa.
data breaches (tiedon vuoto)
Data Leak Prevention, DLP (tiedon vuotamisen ehkäisy)
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data loss (tiedon hävikki)
data ownership (datan omistusoikeus)
data protection (tiedon suojaus)
Denial of Service, DoS (palvelunestohyökkäys)
deployment model (pilvityyppi)
Digital Rights Management, DRM (digitaalinen käyttöoikeuksien hallinta)
Due diligence (Due diligence): Ennalta tehtävä riskien ja vastuiden selvittämisprosessi.
electronic discovery, e-disovery (sähköisessä muodossa olevan sisällön etsintä)
encryption (salaus)
entitlement (käyttövaltuus)
Everything as a Service, X as a sercive, XaaS (kaikki palveluna)
governance (hallinto)
grid computing (jyväslaskenta): Suomennettu toisinaan myös hajautetuksi verkkolaskennaksi.
hardening (koventaminen): Järjestelmän tietoturvan kohentamisprosessi.
hybrid cloud (hybridipilvi)
hypervisor, Virtual Machine Monitor, VMM (hypervisori)
identity management (identiteetinhallinta)
impact (vaikutus)
Incident Management, IcM (häiriötilanteiden hallinta)
Incident Response, IR (häiriöihin reagointi)
Industrial Internet (teollinen internet)
information architecture (informaatioarkkitehtuuri)
Information Assurance, IA (tietoturvan varmistaminen)
information management (informaation hallinta)
Information Technology Service Management, ITSM (IT-palvelunhallinta)
Infrastructure as a Service, IaaS (infrastruktuuripalvelu)
insecure APIs (epäluotettavat rajapinnat)
insufficient Due diligence (hätäily käyttöönotossa)
integrity (eheys)
Internet of Everything, IoE (kaiken internet): Esineiden internet + teollinen internet.
Internet of Things,IoT (esineiden internet)
likelihood (todennäköisyys)
loose coupling (löyhä kytkös)
malicious insiders (vihamieliset työntekijät)
measured service (käytön jatkuva seuranta)
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multitenancy (moniasiakas)
on-demand self-service (joustava itsepalvelu)
patch management (päivitysten hallinta)
Personally Identifiable Information, PII (yksilöivät henkilötiedot)
Platform as a Service, PaaS (alustapalvelu)
privacy (tiedon yksityisyys, tietosuoja)
private cloud (yksityinen pilvi)
public cloud (julkinen pilvi)
public cloud service (julkinen pilvipalvelu)
rapid elasticity (dynaaminen skaalautuvuus)
requirement (vaatimus)




Security as a Service, SecaaS (turvallisuus palveluna)
security assessment (turvallisuuden arviointi)
security, Information Security, IS (tietoturva)
Service Level Agreement, SLA (palveluntasopimus)
service model (palvelumalli)
Service Oriented Architechture, SOA (palvelukeskeinen arkkitehtuuri)
shared technology issues (jaetun teknologia ongelmat)
Software as a Service, SaaS (sovelluspalvelu)
software isolation (ohjelmistojen eristäminen)




Trust Service Provider, TSP (luottamuksenhallintaoperaattori)
utility computing (tietojenkäsittelyresurssi palveluna)
vendor lock-in (toimittajariippuvuus)
Virtual Machine, VM (virtuaalikone)
vulnerability (haavoittuvuus)
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Termien määritelmien ja käännösten lähteitä:
· Identity Commons Wiki, http://wiki.idcommons.net
· SearchCompliance.com, http://searchcompliance.techtarget.com
· Techopedia.com, http://www.techopedia.com
· TEPA, Sanastokeskus TSK:n termipankki, http://www.tsk.fi/tepa/
· Termwiki, http://en.termwiki.com
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2014 luvut jätettiin kokonaan pois tilastoista jotta puutteelliset tulokset eivät antaisi väärää
kuvaa julkaisutahdin kehityksestä.
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17 Trust / reputation mechanism X X X X X X X X X X X X X X X X X
16 Auditing / Consultation X X X X X X X X X X X X X X X X
16 Compliance (laws and regulations) X X X X X X X X X X X X X X X X
16 Encryption X X X X X X X X X X X X X X X X
15 Authentication X X X X X X X X X X X X X X X
15 Data location X X X X X X X X X X X X X X X
14 Access control X X X X X X X X X X X X X X
14 SLA (vendor agreement) X X X X X X X X X X X X X X
14 Virtualization X X X X X X X X X X X X X X
13 Authorization X X X X X X X X X X X X X
12 Identity management X X X X X X X X X X X X
11 Disaster recovery X X X X X X X X X X X
11 Incident management / response X X X X X X X X X X X
10 Demand transparency / visibility X X X X X X X X X X
10 Key management X X X X X X X X X X
10 Resource provisioning X X X X X X X X X X
10 VMM (hypervisor) X X X X X X X X X X
9 Business continuity management X X X X X X X X X
9 Due diligence X X X X X X X X X
9 Management of personal data X X X X X X X X X
9 Personnel security X X X X X X X X X
9 Physical security X X X X X X X X X
9 Risk management X X X X X X X X X
9 Firewall, Spyware, spam and virus safeguards X X X X X X X X X
8 Image management X X X X X X X X
8 Secure data communications X X X X X X X X
7 Data and service portability X X X X X X X
7 Data isolation X X X X X X X
7 Scheduled backups X X X X X X X
6 Data segregation X X X X X X
6 Patch management X X X X X X
6 SAML, XACML & web service standards X X X X X X
6 Security at hardware level X X X X X X
5 Virtual network protection X X X X X
4 Role-based access control (RBAC) X X X X
3 Client-side protection X X X
3 Environmental controls X X X
3 Exit strategy X X X
2 Data sanitization X X
2 Data segmentation X X
2 Non-repudiation X X
1 Asset management X
1 Information-centric security X
